
電子書

全球連通雲 
重新取得 IT 與網路安全控制權的途徑



2Cloudflare | 全球連通雲：重新取得 IT 與網路安全控制權的途徑

目錄

3 組織正在失去對 IT 與網路安全的控制權

5 全球連通雲：連線、保護和加速企業的新途徑

6 全球連通雲的解析

7 深入解讀：全球連通雲架構

9 全球連通雲使用案例

10 更好的 IT 環境控制如何讓企業受益

11 Cloudflare 實現了其全球連通雲承諾

12 全球企業使用 Cloudflare 重新獲取對 IT 和網路安全的控制權

目錄



3Cloudflare | 全球連通雲：重新取得 IT 與網路安全控制權的途徑

目錄

曾經，IT 與網路安全團隊主要集中於管理組織的內
部部署環境。但隨著業務需求的變更，客戶群變得
全球化，遠端工作成為常態，這些技術團隊被賦予
跨更多領域的責任：雲端部署、SaaS 應用程式和
公用網際網路。

單獨來說，每個領域都有其超出合理數量的複雜管理和網路安全
考量事項。但失去控制權是若干因素共同作用的結果：

•	 每個領域都有不同的核心目標、運作模式和安全模式。它們實
際上是一個超級孤島群，而其中又包含其自身的孤島。

•	 IT 與網路安全團隊對防火牆外的環境天然缺乏可見性，因為基
礎架構、存取控制點和使用者都由外部廠商控制，或者在公用
網際網路的情況下，則完全不受控制。

•	「任何對任何、隨時隨地」的連線能力期望產生了硬體、軟體、
服務、通訊協定、標準、慣例和法規要求的組合，這在實務中
可以產生無數種可能。

組織正在失去對 IT 與網路安全的控制權

隨著技術團隊將這些迥然不同的領域組合成單一環境來滿足企業
需求，他們越來越缺乏控制權也就不足為奇了。 

這大大加劇了管理員工存取、設定全球網路安全原則，以及監控
和改善網路效能等關鍵任務的複雜性。目前而言，很難找到一個
組織沒有出現這種失去控制權的情況。

根據 Forrester Research 最近對 
Cloudflare 開展的一項調查， 
99% 的企業表示，他們比以往任何時候
都需要安全且高效能的「任意」連線。 99%
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目錄最新研究表明，這種「控制差距」對企業整體產生了更廣泛的影響，包括速度
和生產力的損失、風險增加以及成本上升。

速度與生產力

失去控制權減緩了組織的前進步伐。技術團隊花費更多的時間來測試和保護
複雜的系統。技術債務和複雜的基礎架構需求不斷累積。新應用程式的交付
日期被迫延遲，這為更靈活的新創公司提供了贏得這場創新遊戲的機會。

風險

失去控制權放大了網路安全、法律和政策合規性以及運作穩定性等領域的
風險。這些風險的累積過程可能很緩慢，但後果通常會以突然且公開的方
式出現：極具破壞力的勒索軟體攻擊、被盜資料被公開出售或導致業務癱
瘓的後勤停滯。

成本

失去控制權會造成巨大的機會成本： 技術團隊無法專注於業務增值工作。
為了給複雜的技術環境帶來某種程度的秩序，需要雇用更多的人員，以及
購買更多的工具，這也會增加成本。

「我們發展非常迅速，國際隱私法規也在不斷變化。我們
需要敏捷性和快速高效的擴展能力。而我們所使用的解決
方案不足以應對我們的增長。」

隱私技術公司，技術長

「我們的絕大部分電腦群執行 MacOS，而許多重要開發人
員卻執行 Linux。[我們的存取管理提供者] 擁有有限的 Mac 
相容性，這通常會導致我們推遲發佈，而他們的 Linux 功能
更是根本不存在。」

雲端諮詢公司，安全主管

「我們支付了大量金錢，卻並不清楚我們的全球數位足跡。
我們對何時將以何種方式受到攻擊毫無資訊，對誰正在以
我們為目標也毫無頭緒。」

汽車配件供應商，全球控管、風險、合規性與網路安全總監

https://www.cloudflare.com/zh-tw/case-studies/onetrust/
https://www.cloudflare.com/case-studies/stax/
https://www.cloudflare.com/case-studies/genuine-parts-company/
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組織無法透過孤立的最佳化和更多的單點產品
來修復 IT 環境中的控制差距。需要一種新的
方法。

他們需要一種不同類型的雲端——能夠提供安全、
高效以及任意連線能力的雲端。雲端必須與所
有網路整合，提供完整的可程式設計能力， 
以支援任何使用案例，以及為 IT 負責的所有
領域提供統一的可見度和控制權。

這種新雲端模型稱為全球連通雲。透過可程式
化的架構、與所有網路的整合、內建智慧和
創新以及統一的介面， 它為組織提供了以下 
內容：

全球連通雲： 

連線、保護和加速企業的新途徑

可輕鬆擴展以滿足任何企業需求的網路安全、聯網和效能資源

為客戶提供更好的體驗，增強競爭優勢

跨所有領域的無縫連線能力：內部部署網路、雲端部署、 
Saas App 和公用網際網路

為員工提供更好的體驗，提高生產力、效能和業務敏捷性

在推出新產品、服務和技術升級時更具可預測性

將更多的資源和工時用在策略 IT 和安全創新方面
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全球連通雲是一種新型的雲端，其連接 IT 環境中的所有內容和 
所有人，無論其位於何處。

但瞭解其缺點同樣重要。許多以雲端為基礎的平台透過雲端提供
網路安全、網路或開發人員服務。但如果不能涵蓋所有這些使用
案例，或者無法輕鬆連線至 IT 環境中的每個領域，這些平台只是
另一個孤島而已。

全球連通雲的解析 

結果就是又多了一個需要整合的工具，可見度更差，管理方面出現更
多的不一致性——這些都是失去控制權的常見範例。

與之相比，全球連通雲具有以下架構品質，並為以下使用者和領域提
供服務：

連線並保護的網域和使用者：
•	 混合和內部部署員工
•	 開發人員
•	 客戶
•	 合作夥伴和承包商
•	 多雲端部署
•	 混合和內部部署網路

架構品質：

	 與網際網路的原生、普遍整合

	 內建跨功能智慧和創新

	 可組合和可程式設計的架構

	 統一和簡化的介面
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目錄深入解讀：全球連通雲架構

可組合和可程式設計的架構：
全球連通雲是從頭開始構建的，具有適應性和相容性。具體而言：

•	 在每個網路位置，每種連線方法和雲端服務都可以互通

•	 第 1 到第 7 層連線在任何地方均可完全透過 API 進行程式設計

•	 與技術堆疊（在末端）和位置解耦

•	 在全球連通雲中，您可以在與其他所有服務完全相同的伺服器上構建已啟用 API 
的無伺服器功能

這樣，組織就可以：

•	 在雲端（IaaS、PaaS、SaaS）、內部部署網路或使用者（客戶、員工、合作夥伴） 
之間切換時，不會影響網路安全、聯網和創新

•	 透過任何第三方系統協調和自動化服務

•	 自訂資料當地語系化規則，以滿足合規性、隱私權和主權要求

與網際網路的原生、普遍整合：
全球連通雲的架構與網際網路深度整合。具體而言，它提供：

•	 在全球許多城市和 IXP 都設有基礎架構，而不僅僅是在一個地區設有少量資料
中心

•	 從來源到目的地全程完全控制請求，而不僅僅是透過軟體定義的覆蓋或底層網路

•	 可隨需在所有位置無限擴展的網路連線性，且在設定或營運期間無需任何組態
設定

•	 始終透過每個伺服器提供服務，且與每個源站的雲端提供者和地理位置無關

•	 從任何來源自動路由到每個資料中心的連線性，可確保 100% 的服務可用性

這樣，組織可以獲得以下優勢：

•	 網際網路連線的每個使用者、應用程式和網路基礎架構都可獲得低延遲

•	 無需啟用、管理或擴展硬體或虛擬設備

•	 在所有伺服器上執行的所有服務均使用一個控制平面，提供 100% 操作一致性
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內建智慧和創新
全球連通雲可提供：

•	 沒有資料中心內部或之間的服務鏈

•	 網路安全、效能、隱私權與合規性功能全部內建，而不是逐一附加

•	 跨功能的威脅情報可觀察到大部分現有攻擊以及您正在嘗試保護的內容

•	 跨功能的威脅情報可觀察到所有網際網路路徑，並透過最快速的路由加速任何請求

這樣，組織可以獲得：

•	 更好的威脅情報（尤其是透過不斷增強的機器學習模型）

•	 更好的連線性和終端使用者體驗

•	 沒有折衷（例如，為了確保應用程式可用性或合規性而不得不停用安全服務）

•	 更快的部署（因為網路安全、效能與合規性都內建到新的無伺服器應用程式中）

統一和簡化的介面
全球連通雲可提供：

•	 跨整合式產品平台的統一管理介面

•	 整合日志記錄，與任何雲端記錄儲存體和分析平台（如 SIEM）整合

這樣，組織可以獲得以下優勢：

•	 簡化原則更新、使用者帳戶建立和其他日常網路安全任務

•	 簡化了對任何業務資源（內部部署或在雲端中）的設定和管理，以及其他日常
網路任務

•	 更快的員工訓練

•	 簡化疑難排解和客戶支援

•	 更高效的廠商整合
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為了瞭解全球連通雲如何協助組織高效連線其 IT 環境中的所有內容和所有人，我們假設存在一家時尚零售公司 Acme Inc。Acme 的營運遍及七個國家/地區， 
包含 40 家實體店和蓬勃發展的電子商務。該公司有七間公司辦公室，有 3000 名員工，其中約 30% 部分或完全遠端工作。

使用案例：以上全部
與許多服務不同，全球連通雲可透過相同的基礎架構和 UI 滿足上述所有使用案例的需求。在這種情況下，效率將會增加。更高效的網路安全
將幫助 IT 和 Web 團隊更輕鬆地管理線上服務。整合的網路安全、效能和開發將使整個組織的創新引擎更加靈活。
全球連通雲成為了實現 Acme 所有數位轉型目標的平台。

Acme 的跨國營運和混合員工毫無疑問導致了失去控
制權。跨各個地點、裝置、應用程式和基礎架構建立
安全連線很快就會成為一項永無止境的耗時任務。

藉由全球連通雲，Acme 可在單一平台同時保護和連
線所有這些網路元素，無需複雜的整合和變通方案，
這也許與安全存取服務邊緣 (SASE) 方法相一致。

Acme 為其眾多品牌和地區管理許多網站，更不用說
還有將這些網站連線到關鍵第三方服務的大量 API。
如果沒有統一的安全基礎架構，Acme 很可能會對其
整個線上產品組合中的威脅缺乏準確、一致的瞭解—
—這是缺乏控制權的典型範例。

憑藉全球連通雲，Acme 能夠從單一管理平台追蹤各
種威脅，並在整個產品組合中高效套用新保護措施和
原則變更。

Acme 不斷在其線上產品組合中推出新功能和體驗。但工程師
和 Web 管理者可能會因應用程式規模、網路安全和效能整合以
及其他耗時的部署工作而陷入困境，最終導致控制權與速度彼
此對立。

利用全球連通雲，上述所有考量事項互相整合或完全自動化，
Acme 團隊可以專注於構建和測試。

使用案例： 
簡化公司網路安全

使用案例：在線上產品組合中建立 
一致的安全狀態

使用案例： 
加速開發和測試

全球連通雲使用案例
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目錄更好的 IT 環境控制如何讓企業受益

 全球連通雲功能  技術團隊好處  更廣泛的業務效益

跨任何使用者、App 和網路獲得更好的連線性 •	 使用者可以輕鬆使用偏好的工具
•	 更少的 IT 支援工單

•	 更輕鬆地採用創新技術
•	 減少影子 IT 的風險

簡化的日常安全和網路任務 •	 更輕鬆地管理網路安全原則、使用者設定檔、路由規則等 •	 將更多的時間用於創新技術工作
•	 更敏捷地回應新興威脅

更出色的威脅情報 •	 更快捷、更高效的威脅回應 •	 減少組織風險

在雲端或內部部署基礎架構之間輕鬆切換 •	 將任何安全服務套用至任何基礎架構
•	 更快捷的整合

•	 更高效的數位轉型
•	 更輕鬆地控制關鍵資料

透過任何第三方系統管理和自動化服務 •	 更快捷的整合
•	 更輕鬆地採用最佳雲端服務

•	 更高效的數位轉型
•	 更出色的員工生產力

無需啟用、管理或擴展虛擬設備 •	 更高效的軟體開發 •	 更快地推出數位產品
•	 更佳的數位客戶體驗

在所有伺服器上執行的所有服務均使用一個控制平面 •	 更輕鬆地管理 IT 和安全性
•	 減少安全警示倦怠

•	 將更多的時間用於創新技術工作
•	 減少組織風險

同時確保網路安全、效能與合規性，絕不折衷 •	 輕鬆滿足合規性要求
•	 無需為了防止合規性風險而關閉安全服務

•	 輕鬆實現區域和垂直擴展
•	 減少組織風險
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目錄Cloudflare 實現了其全球連通雲承諾
Cloudflare 的全球網路和平台展示了全球首個全球連通雲。它協助企業技術領導者減少管理其員工、裝置、系統、應用程式、雲端和網路的時間、
風險和成本。全球智慧整合雲從頭開始設計而成，其目的是在一個極其復雜的分散式運算、儲存和應用程式環境中，為組織的客戶、員工和開發人
員提供統一的體驗。

它透過以下方面來實現此目的： 

 	 可組合和可程式設計的架構：所有 Cloudflare 服務都可在我們網路中的每個伺服器上執行， 
且不受任何特定硬體的限制。此外，可以利用我們的無伺服器開發服務 Workers，輕鬆
自訂路由規則、存取原則和程式碼，在我們其他服務執行的地方，Workers 也同時存在。

	 網際網路原生、全球性、普遍覆蓋：Cloudflare 網路遍及全球 300 多座城市，與超過 
12,500 個 ISP、雲端服務和企業互連，讓其可在 50 毫秒內抵達全球 95% 的網際網路連
線人口。

	 跨功能的智慧和創新：Cloudflare 為大約 20% 的全球 Web 流量提供服務，並每天阻止超
過 1400 億個威脅。這種規模的網路和威脅情報增強了我們的網路安全、效能、隱私權、 
合規性和開發服務產品組合。

	 統一和簡化的介面：您可以在單一管理平台上管理 Zero Trust 安全性、網路連線、應用
程式安全和效能、開發、合規性、隱私權等等。
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目錄全球企業使用 Cloudflare 重新獲取對 IT 和網路安全的控制權

「Cloudflare 的安全洞察技術向我明確展示了整個數位世界中
正在發生的事情… IT 人員能夠走到董事會面前，告訴他們：

『這些是我們正在經歷的攻擊，這裡是攻擊來源，這是我們
封鎖攻擊的方式』，這是非常強大的。」
 

「因為 Cloudflare Workers 是一個高度分散的架構，所以我不
需要花時間和團隊一起探討如何構建高度可用的功能。我們 
的上市時間顯著加快，而且我們知道，透過 Workers 編寫的
任何程式碼都將符合我們的服務等級協定 (SLA)，滿足高可用
性的要求。」

「當網路中的裝置包含惡意軟體時我們可以立即知曉。我們
可以立即切斷連線、保護重要的系統並修復受感染的機器。
Cloudflare 與 Crowdstrike 的整合加強了我們的整個安全狀態…
我們 [也] 看到了一些其他好處，比如開發人員更加愉悅、維護工
作更加簡單。」

「Cloudflare 協助我們簡化了從內部部署至雲端的遷移。當我
們利用各種公用雲端服務時，Cloudflare 成為我們獨立、統一 
的控制點，不僅賦予我們為工作選擇合適雲端解決方案的策略 
彈性，還讓我們能夠在將來輕鬆地進行變更。」
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