
2024 年 API 安全性與
管理報告



2Cloudflare | 2024 年 API 安全性與管理報告

目錄

03 報告摘要

04 快照：全球範圍內與 API 相關的流量

05 主要調查結果

06 隱藏的攻擊面

07 影子 API 的風險

08 常見 API 錯誤

09 誤診 API 錯誤的風險

10 主要 API 安全性漏洞

11 API 漏洞在一次 MDM 攻擊中的作用

12 緩解常見 API 漏洞的兩種方式

13 以 API 為中心的世界

13 地區趨勢

14 中東地區流量暴增

15 API 流量放緩了嗎？

16 不同產業的 API 流量

17 產業基準

18 對 2024 年及以後的預測

23 建議

30 附錄

30 API 安全性字彙

32 HTTP 狀態代碼描述

33 章節附註

目錄
按一下章節可跳到所在頁面



3Cloudflare | 2024 年 API 安全性與管理報告

目錄

網際網路是電腦之間源源不斷的對話流。這些對話通
常使用應用程式開發介面 (API) 進行，後者讓我們得以
透過全新的方式與軟體和應用程式互動。例如，使用 
OpenAI 的 ChatGPT API，不僅讓 Slack 能夠簡化基於
聊天的工作流程，還可讓 Booking.com 提供更加個人
化的旅遊規劃體驗。
如今，API 超過了其他網際網路流量，去年佔 Cloudflare1 
所處理的動態網際網路流量的一半以上 (57%)。
然而，正如這份《2024 年 API 安全性
與管理報告》中所討論的，管理和防
止濫用 API 也越來越複雜。
例如，很多組織並不瞭解其 API 的準
確資訊。與組織自述的 API 端點相比， 
Cloudflare 透過基於機器學習的探索
發現的 API 端點多了 30.7%。2 

遺憾的是，組織無法正確保護他們看不到的東西。
如果實施 API 安全性的那些組織未能準確、即時瞭解其 
API 環境，則可能會無意中封鎖合法流量。
以 Cloudflare 在 2023 年緩解的頭號 API 用戶端錯誤
類別「太多要求」(429) 錯誤代碼為例。429 代碼並不一
定意味著來自攻擊者的要求太多。例如，如果導致錯誤 
的速率限制最初是因分散式阻斷服務 (DDoS) 攻擊而
設定的，則實施過於廣泛的錯誤速率限制仍然可能
會封鎖合法使用者。（值得注意的是，DDoS 防護是 
Cloudflare 客戶的頭號 API 緩解方法）。
本報告的目標是為組織提供一個有價值的基準，來全面
評估其 API 端點管理的健康狀況。畢竟，API 安全性還
必須包含資料才能管理可見度、效能和風險。

報告摘要

方法
本報告中的調查結果基於 Cloudflare 全球網路 
（包括 Cloudflare 的 Web 應用程式防火牆、 
DDoS 防護、傀儡程式管理和 API 閘道服務）於 
2022 年 10 月 1 日至 2023 年 8 月 31 日期間觀
察所得的聚合流量模式。Cloudflare 平均每秒
處理超過 5,000 萬個 HTTP 要求，平均每天封鎖 
1,700 億個網路威脅。

發現的 API  
端點多了

30.7%

https://gizmodo.com/chatgpt-gpt4-snapchat-instacart-duolingo-bing-ai-1850229116
https://news.booking.com/zh-chs/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/4xx-client-error/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/4xx-client-error/
https://www.cloudflare.com/zh-tw/learning/ddos/what-is-a-ddos-attack/
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快照：全球範圍內與 API 相關的流量

全球 API 流量隨著時間的推移增長
基準已突出顯示，回應碼為 200，僅限動態快取

2022 年 10 月 1 日至 2023 年 8 月 31 日期間，具有成功回應（200 狀態代碼）的 API 流量佔 Cloudflare 動態 HTTP 流量的 53.1% 到 60.1%。動態內容是根據使用者
特定的因素（例如造訪時間、位置和裝置）而變化的內容。

2022 年 11 月
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主要調查結果

頭號緩解方法：DDoS 防護
三分之一 (33%) 的 API 緩解方法為封鎖分散式阻斷服務 
(DDoS) 攻擊。4

產業變化
以下產業的 API 流量佔比最高：IoT 平台、鐵路/公車/
計程車、法律服務、多媒體/遊戲以及物流/供應鏈。5

地區變化
API 流量佔比在非洲和亞洲最高。API 流量
在中東地區變化最大。6

API 超過了其他網際網路流量
成功的 API 要求佔 Cloudflare 所處理網際網路流量
（動態 HTTP 流量）的 57%。1

未知攻擊面
與組織自述的 API 端點相比，機器學習模型發現的 
API 端點多了將近三分之一 (30.7%)。2

頭號錯誤：太多要求
超過一半 (51.6%) 的 API 錯誤率為「太多要求」
（429 錯誤）。3



可見度檢查

您現在如何探索和編目 API？
一個組織或開發人員的 API 詳細目錄透過 API 結構描述（即定
義有效 API 要求和回應規格的中繼資料）擷取。這些 API 結構
描述（通常與 OpenAPI 規格一起記錄）包括 API 主機、HTTP 
方法、路徑以及開發人員建立的其他要求（例如，路徑和查詢
變數）。
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對企業而言，API 增強了競爭優勢——更強大的商
業智慧、更快速的雲端部署、全新 AI 功能的整合，
等等。但是，若要實現 API 最佳化，首先要擁有一
份有關主機名稱和暴露於網際網路的所有 API 端
點的完整詳細目錄。
如果組織不知曉 API 的存在，則無法對其進行管理
或保護。而且，結果表明，很多組織缺少一份完整的 
API 詳細目錄。
•	 Cloudflare 透過機器學習發現的 API REST 端

點多了 將近 31%（與透過客戶提供的工作階段
識別碼發現的端點相比）。2 

•	 超過 15,000 個使用 Cloudflare 的帳戶 僅透過
機器學習方法探索 API 端點。7

使用 API 的組織未管理或保護的 API 也稱為「影子  
API」，通常由開發人員或個別使用者引入，用於執
行特定的業務功能。
儘管它們本身不是惡意的，但影子 API 本質上是未
受保護的攻擊面，會帶來新的風險。
若被利用，影子 API 可能會導致資料暴露、未修補的
漏洞、違反資料合規性、橫向移動以及其他威脅。

API 可見度

隱藏的攻擊面

https://www.cloudflare.com/learning/security/api/what-is-shadow-api/
https://www.cloudflare.com/learning/security/api/what-is-shadow-api/
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Cloudflare 經常看到組織在 API 管理之旅早期使用
「電子郵件和詢問」方法，由此建立的時間點詳細
目錄可能會隨著下次代碼發佈而改變。但這種手
動方法通常依賴於部落知識，並且容易發生手動
錯誤。

假設一個醫療保健組織的 IT 團隊不知道某個 API 
允許廠商存取特定系統。如果廠商遭受入侵，則攻
擊者可能會濫用該 API 來外洩病患資料。

例如，2019 年 Quest Diagnostics 資料外洩暴露了
將近 1,200 萬名病患的資料，當時，一個未經授權
的使用者獲得了對向計費廠商傳送資訊的 API 的
存取權限。

2022 年，澳大利亞電信提供者 Optus 遭到入侵，
據報導，原因是攻擊者透過未經驗證的 API 存取了
客戶資料庫。

隨著 API 經濟的增長，API 開發、管理和安全性 
失去控制和複雜性問題也日益增多。

安全性檢查

您如何監控哪些 API 允許「寫入」
存取？
彙整所有帳戶 API 後，Cloudflare 發現，59.2% 的組織允許對其
至少一半的 API 進行「寫入」存取。8 

「唯讀」(GET) 存取 API 會從系統中提取和擷取資訊。然而， 
「寫入」（POST、PUT、DELETE）API 還允許使用者和其他應用
程式向系統推送更新（變更）。

許多 API 外洩的發生是因為授權過於寬鬆：使用者被授予太多 
權限，或者被允許存取其他使用者的資料。當 API 向錯誤的人員
提供「寫入」存取權時，就會導致本報告中所述的那些攻擊。

API 可見度

影子 API 的風險

https://www.cnn.com/2019/06/03/business/quest-diagnostics-breach/index.html
https://www.darkreading.com/attacks-breaches/fbi-helping-australian-authorities-investigate-massive-optus-data-breach-reports
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在組織準確發現（然後儲存或移除）API 端點後，他們需要瞭解
哪些進展順利，哪些不順利。API 錯誤可能指示網路攻擊或應用
程式效能問題，這會反過來阻止合法業務。
HTTP 狀態代碼是 3 位數代碼，最常用於表明應用程式是否成
功執行或是否存在錯誤。
對於 API 和其他 HTTP 要求，以‘2’開頭的狀態代碼（2xx 成功碼） 
表示，用戶端的動作已接收、理解和接受（即成功）。
然而，當應用程式訪客無法到達預期目的地時，可能會被重新導向 
（3xx 重新導向）或遇到 4xx 用戶端錯誤或 5xx 伺服器端錯誤。
Cloudflare 觀察到數萬億的來自 API 來源的流量錯誤，其中超過
一半 (51.6%) 為‘429’代碼：「太多要求」。3

429 錯誤也稱為「限速」，當用戶端在特定時間內向伺服器傳送了
太多要求，就會發生該錯誤。

API 效能

常見 API 錯誤

請參閱附錄瞭解錯誤描述

429（太多要求）

400（錯誤的要求）

404（找不到）

401（未經授權）

403（禁止）

500（內部伺服器錯誤）

422（無法處理的內容）

430（要求標頭欄位太大）

503（服務無法使用）

402（需要付款）

其他錯誤

常見 API 錯誤
51.6%

13.8%

10.8%

10.3%

7.6%

1.9%

1.3%

0.6%

0.3%

0.3%

0.8%

https://developers.cloudflare.com/support/troubleshooting/http-status-codes/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/2xx-success/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/3xx-redirection/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/4xx-client-error/
https://developers.cloudflare.com/support/troubleshooting/cloudflare-errors/troubleshooting-cloudflare-5xx-errors/
https://www.cloudflare.com/zh-tw/learning/bots/what-is-rate-limiting/
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429 錯誤（最常見的 API 錯誤，如上文所述）表示，
當特定動作發生（例如，特定 IP 位址超過每分鐘對 
/login 端點的特定要求數）時，伺服器自動限制了 
API 流量。
然而，如果組織使用手動設定的限速（而不是自適應
限速），則那些要求可能很快就會過時。如果 /login 
端點因為成功的行銷活動而非攻擊出現高於平均水
平的流量，會怎樣呢？在那種情況下，手動限速可能
會阻止合法交易。
另一個錯誤（原因通常為「誤診」）範例是 401「未經
授權」錯誤（Cloudflare 在 API 流量中觀察到的第
四常見的錯誤）。

401 表示使用者的認證不存在或不包含適用於所要
求資源的存取權限層級。但就像其他 HTTP 錯誤代
碼一樣，該代碼可能是因為一個威脅（例如，一起未
遂的無效的物件層級授權攻擊，該攻擊可能會導致
完整帳戶盜用），也可能只是因為合法使用者意外
輸入了錯誤的認證。
在一個「誤診」API 流量的範例中，2023 年初， 
Google 警告網站擁有者和一些內容傳遞網路
不要使用錯誤的狀態錯誤來限制其（合法的）
Googlebot 的編目速率。
正如 Google 提醒使用者的那樣，「用戶端錯誤只是： 
用戶端錯誤 … 它們只是表示用戶端的要求在某種
程度上是不好的。」

效能檢查

您如何監控和評估 API 錯誤？
並非所有 API 錯誤都是攻擊造成的。瞭解 API 錯誤的根本
原因（以及這些問題背後的趨勢）需要對 API 流量進行一致
的記錄，並分析一段時間內的趨勢。

您知道您有多少 API 流量被限速嗎？有多少遭到禁止（因為
錯誤授權）？您是否確認錯誤原因是攻擊，而不是使用者認
證過期（或輸入不準確）？

API 效能

誤診 API 錯誤的風險

https://www.cloudflare.com/zh-tw/learning/dns/glossary/what-is-my-ip-address/
https://owasp.org/API-Security/editions/2023/en/0xa1-broken-object-level-authorization/
https://searchengineland.com/google-warns-against-using-403-or-404-status-codes-for-googlebot-crawl-rate-limiting-393303
https://www.cloudflare.com/learning/cdn/what-is-a-cdn/
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防止濫用 API 極具挑戰性。與其他 Web 應用程式安全服務相比，它們需要更深入的
業務環境、探索方法和存取驗證控制。
例如，考慮一下：

出於以上（及其他）原因，定期和自動監控 API 對於即時識別並解決安全威脅至關重要。
以下是 Cloudflare 在 2023 年為客戶緩解的最常見 API 威脅的快照9：

對終端使用者可見

由終端使用者存取（透過 Web 
瀏覽器）

視覺化資料，透過各種使用者互
動從後端（使用 HTML、CSS 和 
JavaScript）進行。

通常透過封鎖已知惡意流量的 
「被動安全性」模型獲得保護。

API

對應用程式使用者不可見

讓系統和應用程式交換資料

傳輸資料，透過使用定義的
格式（最常見的是 RESTful 
JSON、gRPC、XML、GraphQL） 
存取伺服器和應用程式。

透過僅允許經過驗證之流量的
「主動安全性」模型，獲得更有
效的保護。

API 安全性

主要 API 安全性漏洞

如需上述攻擊類型的詳細描述，請參閱附錄。

Web 應用程式

（SQLi、XSS 等）

HTTP 異常

資料隱碼攻擊

檔案包含

軟體特定

常見攻擊

目錄周遊

其他

主要 API 威脅

基於 Cloudflare Web 應用
程式防火牆 (WAF) 為客戶
緩解的攻擊

60.7%

26.3%

5.5%

4.8%

1.0%

0.8%

0.1%
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技術範例 
（如需完整清單，請按一下 這裡）

使用

利用面向公眾的應用程式 至少自 2023 年 4 月以來，攻擊者在面向公眾的 Ivanti EPMM  
設備中利用了 CVE-2023-35078。

命令和指令碼解譯器 攻擊者可能利用了 CVE-2023-35081，在 EPMM 裝置上上傳 
webshell 並執行命令。

帳戶探索：網域帳戶 攻擊者利用了 CVE-2023-35078 來收集 EPMM 裝置使用者和 
管理員。

在這種情況下，他們使用 API 路徑  /mifs/aad/api/v2/
authorized/users 列出 EPMM 裝置上的使用者和管理員。

遠端系統探索 攻擊者擷取了 LDAP 端點。

伺服器軟體元件：Web Shell 攻擊者在遭入侵的基礎架構上植入了 webshell。

代理 攻擊者利用遭入侵的 SOHO 路由器代理至基礎架構並進行入侵。

行動裝置管理 (MDM) 可協助組織透過單一平台管理所有地理上分散的
裝置。使用 MDM，IT 團隊可以透過裝置內建的 API 在受管理裝置上部
署並控制應用程式。

然而，MDM 系統的易用性和便利性必須與風險進行權衡：MDM 系統可
以為攻擊者提供對數千台行動裝置的升級存取權限，因此，成為極具吸
引力的目標。

2023 年 8 月，美國網路安全和基礎架構安全局 (CISA) 和挪威國家網路
安全中心 (NCSC-NO) 發佈了聯合網路安全公告，警告稱攻擊者將兩個
漏洞鏈接起來，以利用 Ivanti Endpoint Manager Mobile（EPMM，
原名為 MobileIron Core）。

攻擊者使用了多種方法，例如，下表中概述的 MITRE ATT&CK® 技術。 
遵循 MITRE ATT&CK 和 OWASP API 十大安全風險等架構有助於為更
具彈性的網路安全（包括更強大的 API 防禦）提供堅實的基礎。

API 安全性

API 漏洞在一次 MDM 攻擊中的作用

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-213a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-213a
https://cf-assets.www.cloudflare.com/slt3lc6tev37/4uq4cXQPbfO8fh3T18q9JJ/0bbfddf1ef9bdbd60c74901d9b27f6e1/CF_API_top_ten_data_sheet.pdf
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緩解常見 API 漏洞的兩種方式

1. 結構描述驗證

HTTP 異常（例如，缺少使用者代理程式（為終端使用者擷取網際網路內容的軟體）、
格式錯誤的方法名稱、非標準連接埠等）是常見的惡意要求訊號。而且，如上所述，
上述類型的 HTTP 異常構成了 Cloudflare 緩解的絕大部分 API 威脅。

結構描述驗證是一種識別 HTTP 異常的重要方式，以便僅允許每個 API 的「乾淨」
流量傳送至您的 API 伺服器。API 結構描述基於數個要求屬性（如目標端點、路徑
或查詢變數格式以及 HTTP 方法），定義哪些 API 要求是有效的。

2. 解決驗證漏洞

公用 API 中缺乏驗證（或驗證受損）是另一個嚴重的問題，這一點從以往有關 API 
相關資料外洩的新聞標題中也可以看出來。

以下四種方式可解決透過 API 暴露敏感性資料的驗證漏洞：

•	 首先，除非存在企業核准的例外，否則對每個可公開存取的 API 強制執行驗證

•	 限制針對伺服器的 API 要求的速度，以減緩潛在攻擊者的速度

•	 封鎖異常的敏感性資料流出量

•	 阻止攻擊者跳過合法的 API 要求序列
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北美洲 歐洲 亞洲

拉丁美洲 中東

非洲

大洋洲

55.2% 57.7% 62.2%

52.4% 60.4%

63.8%

52.2%
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在 Cloudflare 保護的每個地區中，API 流量佔該地區動態 HTTP 流量的
一半以上10：

地區趨勢

以 API 為中心的世界

總體而言，API 總流量在 2023 年全年穩步增長。
然而，以下地區出現了明顯的波動：

•	在拉丁美洲，API 流量佔動態 HTTP 流量的 
46.1% 至 58.6%

•	在大洋洲，API 流量佔動態 HTTP 流量的 
44.1% 至 57.4%

•	而在中東地區，API 流量的變化最大，下節將
對此進行討論。
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在中東地區 API 流量大幅波動的同時，一款匿名工具的整體流量（這款工具以協助規避網路
限制而聞名）突然出現短期的飆升。Cloudflare 觀察到，2023 年該匿名工具流量暴增出現在
政府指示的網際網路關停之後不久。

以 API 為中心的世界

中東地區流量暴增

中東地區一段時間內 API 相關的 200 回應碼動態快取流量百分比
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AP
I 流

量
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總
流
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的
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比
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55%

60%
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2023 年 1 月 2023 年 3 月 2023 年 5 月 2023 年 7 月2022 年 11 月

總流量 API %

https://zh.wikipedia.org/wiki/%E7%AA%81%E7%A0%B4%E7%BD%91%E7%BB%9C%E5%AE%A1%E6%9F%A5
https://blog.cloudflare.com/zh-tw/q1-2023-internet-disruption-summary-zh-tw/
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目錄全球範圍的 API

API 流量放緩了嗎？
儘管 API 流量通常被認為是傀儡程式之間的交談，但 Cloudflare 的資料卻
顯示，API 流量在全年都有明顯的升降，尤其在重大節假日前後。

似乎當人們更有可能離線時（例如，12 月 25 日（聖誕節）、4 月 9 日（復活節）
或 4 月 22 日（開齋節），API 流量明顯下降。11

2022 年 11 月
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除了地理變化以外，某些產業的 API 流量佔比也大於其他產業。
Cloudflare 觀察到 API 驅動的流量較高（與該產業的動態 HTTP 總流量相比）的前 15 個產業12 
如下所示：

以 API 為中心的世界

不同產業的 API 流量

IoT 通訊平台

鐵路、公車和計程車

法律服務和法律

多媒體、遊戲與圖形軟體

物流、供應鏈與運輸

消費性電子產品

金融軟體

安全與調查

銀行、金融服務和保險

醫療裝置

紡織物與服飾

礦物和礦業

醫療、健康與健身

人工智慧

資訊技術和服務 產業流量的佔比

產
業

0% 25% 50% 75% 100%
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非洲
1.	 設施服務
2.	礦物和礦業
3.	資本市場
4.	募款
5.	信用卡與交易處理

中東
1.	 募款
2.	法律服務
3.	無線
4.	資本市場
5.	運輸/貨車運輸/鐵路

亞洲
1.	 IoT 通訊平台
2.	礦物和礦業
3.	紡織物與服飾
4.	銀行、金融服務和 

保險業
5.	人工智慧

中東
1.	 法律服務
2.	鐵路、公車和計程車
3.	消費電子
4.	安全與調查
5.	物流、供應鏈與運輸

歐洲
1.	 多媒體、遊戲與圖形 

軟體
2.	內容與協作軟體
3.	醫療裝置
4.	紡織物與服飾
5.	法律服務

北美洲
1.	 礦物和礦業
2.	紡織物與服飾
3.	資本市場
4.	安全與調查
5.	製藥、生物技術與健康

拉丁美洲
1.	 礦物和礦業
2.	金融軟體
3.	多媒體、遊戲與圖形 

軟體
4.	資本市場
5.	律師事務所

任何應用程式、網站或行動應用程式都可以透過 API 
新增功能來豐富使用者體驗，而無需從頭開始建立
新功能。
例如，共乘應用程式可以透過付款公司的 API 新增
付款服務，而不需從頭開始建立自己的付款服務； 
零售 API 透過虛擬試衣間、產品推薦和訂單狀態協
助實現個人化客戶體驗。

產業基準

以下是特定地區 API 流量
佔比最高的產業12：

API 在任何地方、任何
產業都很有用。
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對 2024 年及以後的
預測
隨著消費者和終端使用者不斷期待更快速、更動態的 Web 
和行動體驗，開發和 API 團隊將面臨更大的壓力，需要部署
和維護更多的 API。這些善意的應用程式開發人員將繼續
快速部署 API——有時並不會諮詢其他 IT 和安全性利害關
係人。

這種缺乏凝聚力的方法將迫使企業陷入困境，因為他們面
臨著以下挑戰：
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IT 決策者表示，導致對 IT 和網路安全環境失去控制的首要
因素是「應用程式總數」，其次是「應用程式位置增加」。

然而，在大多數組織中，這些團隊仍然是孤立的：

的開發人員表示，網路安全團隊要求他們
做的工作或使用的工具「干擾了他們的工
作效率和創新」。

的 CIO 認為，軟體工程師和開發人員「在安
全策略和控制方面作出妥協，以更快地將
新產品和服務推向市場」。

的 CISO 認為，開發人員「非常熟悉」開發
和工作流程工具的安全風險。

IT、安全性和應用程式開發團隊都有責任保護擁有數千個
支援 API 的資產所涉及的龐大攻擊面。

除非企業使用自動化 API 保護修復 IT、安全性和應用程式開
發之間的脫節狀態，否則 API 風險和管理複雜性均會增加。

1
失去控制和複雜的局面
愈演愈烈

73% 

< 50% 

87% 

對 2024 年及以後的預測

https://www.cloudflare.com/press-releases/2023/new-study-reveals-cloud-giants-are-holding-businesses-captive/
https://duo.com/decipher/cisos-developers-and-the-software-supply-chain-security-disconnect
https://www.theee.ai/2022/06/06/17890-study-shows-82-of-cios-say-their-software-supply-chains-are-vulnerable/
https://duo.com/decipher/cisos-developers-and-the-software-supply-chain-security-disconnect
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AI 更易於獲得，導致 API 風險
增多

分析師預測，到 2026 年，超過 80% 的企業將使用產生型人
工智慧 (GenAI) API 或模型，並且/或者在生產環境中部署支
援 GenAI 的應用程式（例如 ChatGPT）。

GenAI 模型（如果沒有 Web 應用程式前端）通常作為內部
功能直接存取，或者由其他應用程式和使用者透過公用 API 

（例如，OpenAI 的 ChatGPT 和 Whisper API）存取。因為 
GenAI 的使用大大增加了 API 的使用，GenAI 服務也會吸
引更多 API 相關攻擊來攻擊其 API。

例如，如果競爭對手或攻擊者「呼叫」一個產品 API 數百萬次
來剽竊和竊取資料，則相對於受害者的基礎架構帳單而言，

他們的直接成本可以忽略不計。但是，如果攻擊者透過 API 
利用目標受害者的產生型模型，則成本要高得多——每次呼
叫需要數美分。如果攻擊者對 AI 應用程式的 API 發起數百
萬次濫用呼叫，則會立即造成財務損失。

而且，即使出於善意利用 GenAI，對於很多開發人員來說仍
然是全新的未知（也意味著高風險）領域。Forrester 預測， 
2024 年，如果不採取適當的防護機制，「至少有三次資料外 
洩會被公開歸咎於 AI 產生的不安全程式碼——由於產生的 
程式碼本身的安全瑕疵，或者 AI 建議的依存性中的漏洞」。

2

對 2024 年及以後的預測

https://www.gartner.com/en/newsroom/press-releases/2023-10-11-gartner-says-more-than-80-percent-of-enterprises-will-have-used-generative-ai-apis-or-deployed-generative-ai-enabled-applications-by-2026
https://www.cloudflare.com/learning/ai/what-is-generative-ai/
https://www.cloudflare.com/learning/ai/what-is-generative-ai/
https://www.cloudflare.com/zh-tw/learning/bots/what-is-data-scraping/
https://www.forrester.com/blogs/predictions-2024-security-and-risk/
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21 世紀 20 年代，傀儡程式操作者瞄準了 Web 應用程式，
它們使用檢測版本的 Web 瀏覽器來建立基於瀏覽器的複
雜傀儡程式。同時，大多數現代應用程式在幕後使用 API 來
完成使用者動作，例如，帳戶建立、登入、表單填寫和貨幣
交易工作流程。

我們預計，2024 年，傀儡程式操作者將越來越多地直接攻
擊那些工作流程背後的 API，因為此類攻擊更高效（API 的
變更頻率往往低於 Web 應用程式 UI），而且 API 受保護程
度較低（與 Web 應用程式相比）。

以在體育博彩和夢幻聯賽中建立虛假帳戶為例。如果一個
人針對不同的賭注和球隊陣容擁有多個帳戶，則會增加獲
勝概率，這通常可以轉換為金錢獎勵。因此，激勵自動大規
模建立新帳戶甚至更加有利可圖。

類似的激勵也出現在憑證填充攻擊（不存在多重要素驗
證，或者可以輕鬆繞過）和欺詐性購買限量供應物品中。

在此類情況下，組織需要在 API 安全工具中使用基於商務
邏輯的智慧。例如，識別攻擊者嘗試的異常序列以快速追
蹤其欺詐企圖。以及識別 API 呼叫何時具有異常行為特性，
例如，嘗試以比該 API 的基準交易量更快的速度完成交易。

基於商務邏輯的欺詐攻擊
增加3

對 2024 年及以後的預測

https://www.cloudflare.com/zh-tw/learning/bots/what-is-credential-stuffing/
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預計組織還應增強控管和努力，來監管 API 相關的安全性
和隱私權。

例如，PCI DSS（「支付卡產業資料安全標準」）是一個架構，
用於指導企業完成管理持卡人交易和付款驗證資料之流程。 
2024 年 3 月 31 日，全新的 PCI DSS 4.0 版要求（第一個要
明確解決 API 安全性的版本）將生效。

隨著 PCI DSS 4.0 版的發佈，傳輸或處理卡付款的任何組織
都必須解決 API 漏洞、確保適當的 API 驗證，等等。如果未
遵守 PCI DSS 要求，則可能會導致巨額罰款和其他懲罰。

醫療保健是另一個受嚴格監管的產業，鑒於 API 能夠在系
統之間傳輸受電子保護的健康資訊 (ePHI)，預計會對其進
行更多的審查。

2023 年 7 月，美國聯邦貿易委員會以及衛生和公眾服務部
的民權辦公室 (OCR) 對健康應用程式的隱私權風險加強了
審查，其發出警告，將對未披露個人健康資料外洩情況的
行為進行經濟懲罰。

法規和控管不斷增加
4

對 2024 年及以後的預測

https://www.cloudflare.com/zh-tw/learning/privacy/what-is-pci-dss-compliance/
https://www.infosecurity-magazine.com/opinions/comply-api-security-pci-dss/
https://www.ftc.gov/news-events/news/press-releases/2023/05/ftc-proposes-amendments-strengthen-modernize-health-breach-notification-rule
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就像任何軟體一樣，API 漏洞也會發生。雖然無人能夠阻止攻擊
者不斷地嘗試新策略來破壞應用程式和 API，但組織可以使用
包含以下最佳做法的全方位方法來識別、保護和管理 API：
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很多企業擁有專屬的基礎架構、獨特的合規性需求，以及
非完全相容的程序和設定，因此很難將 SaaS 應用程式、 
Web 應用程式和其他 IT 基礎架構連接起來。這些網域在
構建之時並未考慮到輕鬆、安全地協同工作。

全球連通雲是一種全新的方法，用於為公司提供保護和連
接數位環境所需的多種服務。它是一個可程式設計的雲端
原生服務的智慧平台，支援網路、雲端環境、應用程式和使
用者之間的任意連線。

全球連通雲在應用程式部署和 API 縱深防禦服務之間提
供了連接橋梁，這些服務包括：

•	 自動化 API 探索和可見度，為組織提供清晰的 API 資產
詳細目錄

•	 現代驗證和授權流程在初始時已內建

•	 API 端點管理，用於監控 API 驅動的網域的指標，例如，
延遲、錯誤和錯誤率，以及回應大小

•	 API 第 7 層 (L7) 保護，包括進階限速和 DDoS 防護，來
應對阻斷服務攻擊、暴力登入嘗試以及其他 API 濫用

•	 偵測 zero-day（在沒有修補程式或修正程式的軟體中
發現的新漏洞），以防發生 zero-day 攻擊

建議

使用者

企業
網路

分支 
辦公室

SaaS 
應用程式

公用
網際網路

全球
連通雲

公用
雲端

1
使用全球連通雲，統一管理
應用程式開發、可見度、效能
與安全性

https://www.cloudflare.com/the-net/connectivity-cloud/
https://www.cloudflare.com/zh-tw/learning/ddos/what-is-layer-7/
https://www.cloudflare.com/zh-tw/learning/bots/brute-force-attack/
https://www.cloudflare.com/zh-tw/learning/security/threats/zero-day-exploit/
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據估計，正在使用的公用和私人 API 有 2 億個（並在不斷 
增加），IT 和網路安全領導者實際上無法「跟上」每個 API 
的效能、行為和風險暴露。
以往，Web 應用程式使用由 Web 應用程式防火牆 (WAF) 
強制執行的「被動安全性」模型進行保護，該模型允許除了
來自問題 IP、ASN、國家/地區、具有問題簽章（例如，SQLi 
嘗試）之要求以外的所有內容。這是因為使用者可以透過多
種方式存取 Web 應用程式並與之互動。在這樣的模型中， 
WAF 將封鎖「已知不良」流量，並允許所有其他流量。

相比之下，API 的「主動安全性」模型更適合，因為 API 有一
個結構化格式來與之進行互動。與被動安全性方法相反，
主動安全性模型僅允許「已知良性」行為和身分（「良性」由 
API 結構描述定義），而拒絕其他一切內容。
使用主動安全性模型的組織透過僅接受符合其結構描述的
流量來保護其 API。他們可以更有效地封鎖格式錯誤的要求 
和 HTTP 異常，例如，憑證填充攻擊和自動化掃描工具。

使用 API 閘道移轉到「主動
安全性」模型

建議

2

https://devops.com/api-sprawl-a-looming-threat-to-digital-economy/
https://www.cloudflare.com/zh-tw/learning/ddos/glossary/web-application-firewall-waf/
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如果沒有自動化和專門構建的 API 工具，IT 和網路安全利
害關係人就不可能跟上 API 團隊。
然而，組織可以透過使用基於機器學習的安全服務，來提
高 API 可見度和安全管理效率。例如，透過機器學習，可以
快速：

•	 發現某個網域的所有 API 流量（包括未經驗證的 API），
而不考慮基於工作階段識別碼的資料

•	 偵測 API 上的 RCE、XSS 和 SQLi 攻擊變體
•	 訓練一個分類器來區分各種流量類型和 API 攻擊手段
•	 區分應用程式使用者流量的合法峰值和潛在惡意傀儡

程式流量的峰值

使用機器學習技術，釋放資源
並降低成本

建議

3
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最全面的保護 API 的方法是實作一個全方位的 Web 應用
程式和 API 保護 (WAAP) 平台。但是，一個剛剛開始承認其 
API 暴露風險的組織可能無法在一夜之間發現此方法的可
行性。
然而，所有進展都需要從某個地方開始。在組織瞭解需要
保護的內容之後，就可以不斷努力，從而實現全面的 API  
管理和安全性：

第 1 級：可見度

公司必須先追蹤並正式管理所有 API 端點，包括任何影子 
API。然而，很多組織都無法像開發人員構建 API 那樣快速
地找到自己的 API。而且，當他們找到 API 後，也很難為潛在
的數百個 API 端點中的每一個準確構建唯一的結構描述。

透過 API 可見度服務，組織既可以自動探索 API 端點，也可
以識別誰擁有該 API 以及應如何使用該 API。

第 2 級：一般 Web 攻擊防護

Web 應用程式和 API 通常協同工作（例如，一個使用 API 
處理付款的電子商務網站）。然而，網際網路的全球特性將
網站和其他應用程式暴露於來自多個位置、具有各種規模
和複雜度層級的攻擊。

以下是「基本」服務的範例（如需詳細資料，請參閱這裡），
用於直接保護 Web 應用程式及其背後的 API 免受 DoS 和 
DDoS 攻擊、憑證填充、zero-day 漏洞以及其他威脅類型：

•	 DDoS 緩解服務位於伺服器和公共網際網路之間，用於
防止惡意流量激增而導致伺服器不堪重負

•	 Web 應用程式防火牆 (WAF) 可篩選掉已知（或疑似） 
利用 Web 應用程式漏洞的流量

•	 加密憑證管理可協助管理 SSL/TLS 加密過程的關鍵元素

•	 進階限速可保護端點免遭 DoS 攻擊、暴力登入嘗試以及
其他 API 流量激增，而不會影響合法使用者。

隨著時間的推移，衡量並改進
您組織的 API 成熟度

建議

4

https://blog.cloudflare.com/zh-tw/cloudflare-waap-named-leader-gartner-magic-quadrant-2022-zh-tw/
https://blog.cloudflare.com/zh-tw/cloudflare-waap-named-leader-gartner-magic-quadrant-2022-zh-tw/
https://blog.cloudflare.com/zh-tw/cloudflare-waap-named-leader-gartner-magic-quadrant-2022-zh-tw/
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第 3 級：API 特定攻擊防護

WAF 和 DDoS 等工具對 Web 安全性和（人類）應用程式使
用者的體驗至關重要，但這些服務旨在保護應用程式，而不
是專門保護 API。

隨著組織透過 API 公開更多的服務，他們應使用專門構建的 
API 安全性和管理來增強 Web 應用程式安全性。

使用無監督機器學習的進階 API 安全性能夠針對每一個 API  
開發單獨的基準，並在發出 API 要求時預測其意圖（合法還
是惡意）。

組織明白，團隊中的很多人對 API 安全性都很陌生。實現安全
性並不是為了安全性本身，而是為了改進和提高業務成果。
其好處包括：加快產品交付速度、減少已發佈 API 的安全漏洞、
提高網路安全團隊效率，並最終提高開發人員和 API 團隊的
工作效率。
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在 Cloudflare 全球連通雲的支援下，Cloudflare 的 Web 應用程
式和 API 保護 (WAAP) 產品組合整合了頂級應用程式安全功能， 
來確保應用程式和 API 安全高效、阻止 DDoS 攻擊、封鎖傀儡程
式等。

Cloudflare 的 API 探索、OWASP API 十大安全風險防護、 
mutual TLS 以及保護 API 且無損創新。

在 API 推動業務發展的同時為其提供
安全保護

進一步瞭解

https://www.cloudflare.com/zh-tw/connectivity-cloud/
https://www.cloudflare.com/zh-tw/application-services/products/
https://www.cloudflare.com/zh-tw/application-services/products/
https://www.cloudflare.com/zh-tw/application-services/products/api-gateway/
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API 呼叫或 API 要求：一條傳送至伺服器並要求 API 提供服務
或資訊的訊息。

API 探索：API 探索是對組織內使用的所有內部和第三方 API 
進行編目的過程。

API 端點：履行 API 要求（也稱為 API 呼叫）的地方。API 端點
幾乎始終在伺服器上託管。

API 流量：任何含有 XML、JSON、gRPC 或類似回應內容類型的 
HTTP 要求。如果回應內容類型無法用於緩解的要求，則會改為
使用同等的 Accept 內容類型（由使用者代理指定）。在後一種
情況下，不會完全將 API 流量列入考量，但是為了深入解析之用，
還是具有相當不錯的代表性。

傀儡程式流量/自動化流量：任何由 Cloudflare 的傀儡程式管
理系統識別為由傀儡程式產生的 HTTP 要求。

無效的物件層級授權 (BOLA)：BOLA 是對要求內的物件 ID 進
行操作，以獲取對敏感性資料的未經授權的存取。使用 BOLA，
攻擊者只需變更 ID 即可存取本不應該能夠存取的物件（資料）。

失效的使用者驗證：如果驗證實作不正確，攻擊者可能能夠冒充 
API 使用者，從而存取機密資料。

​​用戶端：發出 HTTP 要求的一方。通常是在瀏覽器上存取網站
的終端使用者，但也可能是 API 用戶端或從網站要求資源的任
何人。

目錄周遊：目錄周遊也稱為路徑周遊攻擊，旨在存取儲存於 Web 
根資料夾外部的檔案與目錄。

分散式阻斷服務 (DDoS) 攻擊：DDoS 攻擊是指透過使用大量
網際網路流量使目標或其周圍的基礎架構不堪重負，惡意嘗試
中斷目標伺服器、服務或網路的正常流量。

檔案包含：此漏洞可讓攻擊者在目標應用程式中包含檔案。在
未經適當驗證的情況下使用使用者提供的輸入會導致該漏洞。

HTTP 異常：HTTP 異常（例如，格式錯誤的方法名稱、標頭中
有空值位元組字元、非標準連接埠，或是含有 POST 要求且長
度為零的內容）是 Cloudflare 受管 WAF 規則所緩解攻擊的常
見指標。如需 HTTP 異常規則範例的詳細描述，請參閱這裡的 
Cloudflare 部落格。

附錄

API 安全性字彙

https://blog.cloudflare.com/zh-tw/application-security-zh-tw/
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資料隱碼攻擊類型範例包括：

•	 命令資料隱碼：攻擊者透過易受攻擊的應用程式在主機作業
系統上執行任意命令的情況。

•	 Cross-site scripting (XSS)：XSS 是一個漏洞，允許攻擊者
將用戶端指令碼插入 Web 應用程式中，以便直接存取重要
資訊、假冒成使用者或藉由欺騙使用者來竊取重要資訊。

•	 SQL 資料隱碼攻擊 (SQLi)：這種方法能讓攻擊者以資料庫
執行搜尋查詢的方式鑽漏洞。攻擊者使用 SQLi 取得未授權
資訊的存取權限、修改或建立新的使用者權限，或是操縱或
毀損機密資料。

HTTP 要求：網際網路通訊平台（例如 Web 瀏覽器和應用程式） 
透過這種方式索取其載入資源所需的資訊。

已緩解的流量：曾經由 Cloudflare 平台套用過「終止」動作 
的任何瀏覽型 HTTP* 要求。其中包括 BLOCK、CHALLENGE 

（例如 CAPTCHA 或 JavaScript 型查問）等動作。此流量不包
括套用過以下動作的要求：LOG、SKIP、ALLOW。

限速：在電腦系統中用於控制要求處理速率的一種技術。它可
以用作一種安全措施來阻止 API 攻擊，或限制來源伺服器中的
資源使用。

遠端程式碼執行 (RCE)：攻擊者在組織的電腦或網路上執行惡
意程式碼。執行攻擊者控制程式碼的能力可用於多種用途，包
括部署其他惡意程式碼或竊取敏感性資料。

結構描述驗證：如果 API 要求不符合 API 的結構描述，API 可
能會以意想不到的方式做出反應，比如洩露機密資料。結構描
述驗證使 API 能夠丟棄此類要求。

Zero-day 漏洞：這些是應用程式製造者不知道的漏洞，因此
沒有可用的修復程式。攻擊者希望盡快利用這些漏洞。

附錄
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以下狀態代碼範例（這些是最常見的 API 錯誤，
如第 8 節中所述）詳細描述了 Cloudflare 如何 
解釋 HTTP 回應碼的網際網路標準追蹤通訊協定。 
如需瞭解本通訊協定的標準化狀態，請參閱目前的
《網際網路官方通訊協定標準》版本 (STD 1)。

429 表示太多要求。用戶端在指定時間內向伺服器傳送了太
多要求。通常稱為「限速」。伺服器可以回應一段資訊，讓要求
者在一段特定的時間後重試。

400 表示錯誤的要求。用戶端未向伺服器傳送正確的要求。
這是一個用戶端錯誤：格式錯誤的要求語法、無效要求、建立訊
息框架或詐騙性要求路由。

404 表示找不到。來源伺服器找不到或不願找到所要求的 
資源。這通常意味著主機伺服器無法辨識 API URL，而這可能
是由多種不同的原因造成的。

401 表示未經授權。使用者的認證不存在或不包含適用於所
要求資源的存取權限層級。

403 表示禁止。如果要求違反了為所有橙色雲端 Cloudflare 
網域而啟用的預設 WAF 受管規則或為該特定區域而啟用的 
WAF 受管規則，Cloudflare 將提供 403 回應。如果您看到一個
沒有 Cloudflare 品牌的 403 錯誤，則它始終是從原始 Web 伺

服器直接傳回而不是從 Cloudflare 傳回的，並且通常與您伺服
器上的權限規則相關。

500 表示內部伺服器錯誤。一條通用錯誤訊息，用於指示伺
服器端的意外錯誤。

422 表示無法處理的內容。要求中存在語意錯誤。

503 表示服務無法使用。伺服器可能因維護或原始 Web 伺
服器過載而關閉。

430 表示要求標頭欄位太大。此錯誤代碼不是官方代碼，但 
Shopify 用它來表示要求未被接受，因為該要求可能是惡意的，
並且 Shopify 已經拒絕了它，以保護應用程式免遭任何可能的
攻擊。

402 表示需要付款。並未廣泛使用，但一些平台在超出每日
限額或付款出現問題時使用該代碼。

附錄

HTTP 狀態代碼描述
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章節附註

1.	 Cloudflare 全球網路平均每秒處理 5,000 萬個 HTTP 要求， 
峰值高達每秒 7,000 多萬個 HTTP 要求。2022 年 10 月 1 日 
至 2023 年 8 月 31 日期間，具有成功回應（200 狀態代碼）的  
API 流量佔 Cloudflare 動態 HTTP 流量的 53.1% 到 60.1%。 
動態內容是根據使用者特定的因素（例如造訪時間、位置和
裝置）而變化的內容。

2.	 �對於 REST API 端點，與在所有客戶網域/區域透過客戶提
供的工作階段識別碼發現的端點相比，Cloudflare 的 API 
探索透過機器學習發現的端點平均多了 30.7%（260 個與 
199 個）。

3.	 �基於 2022 年 10 月 1 日至 2023 年 8 月 31 日期間最常見的 
非 2xx HTTP 狀態代碼（包括 4xx 和 5xx 錯誤）佔 API 所有 
HTTP 錯誤（動態快取狀態）的百分比。

4.	 �為了計算緩解的 API 流量，Cloudflare 計算了每個 Cloudflare 
產品來源緩解的 API 流量的每日百分比，以及受管規則依據 
Web 應用程式防火牆 (WAF) 規則類別緩解的流量的每日
百分比。

5.	 API 流量佔該產業動態 HTTP 總流量 70% 以上的主要產業
（依據組織的 Salesforce 產業類別）。

6.	 基於北美洲、歐洲、拉丁美洲、大洋洲、亞洲、非洲和中東地
區傳回成功 (200) 回應碼的 API 流量在 Cloudflare 網路處
理的所有動態 HTTP 流量中的佔比。

7.	 Cloudflare 有兩種方法進行 API 探索：查看包含工作階段
識別碼的流量，以及使用基於 ML 的探索引擎（無需工作階
段識別碼）。有 15,431 個帳戶僅透過 ML 探索端點。

8.	 基於每個帳戶的 API 總數，細分為具有寫入存取權（PUT、 
POST、PATCH、DELETE）的端點和具有「僅資訊」(GET) 存
取權的端點。為了撰寫本報告，Cloudflare 計算了 GET API 
至少佔每個客戶 API 總數 50% 的帳戶百分比。

9.	 基於依據 Cloudflare WAF 受管規則類別為客戶緩解的 
API 流量

10.	 基於每日 API 百分比中位數，根據用戶端所在國家/地區內
傳回 200 回應碼和動態快取的 API 要求數量（在具有動態
快取的所有 200 回應碼流量中的佔比）計算得出。

11.	 基於 API 流量與全球基準（平均）每日 API 流量相比的每日
百分比變化。

12.	 基於該產業的動態 HTTP 總流量與其他產業的比較情況，
其中「產業」由客戶帳戶的 Salesforce 產業類別定義。
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