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인터넷은 컴퓨터 사이에서 끝없이 이어지는 대화의 
흐름입니다. 이러한 대화는 새로운 방식으로 소프트웨어 및 
앱과 상호작용할 수 있게 해주는 애플리케이션 프로그래밍 
인터페이스(API)를 사용하여 이루어지는 경우가 많습니다. 
예를 들어 OpenAI의 ChatGPT API를 사용하여 Slack은 
채팅 기반 워크플로우를 간소화할 수 있고 Booking.com은 
더욱 맞춤화된 여행 계획 경험을 제공할 수 있습니다.
오늘날 API는 다른 인터넷 트래픽을 앞질러, 작년에는 
Cloudflare1에서 처리한 동적 인터넷 트래픽의 절반  
이상(57%)을 구성 했습니다.  
하지만 본 2024년 API 보안 및 관리 보고서에서 다룬 것과 
같이, API를 관리하고 남용으로부터 보호하는 것은 점점 더 
복잡해지고 있습니다.
예를 들어 자체의 API에 대한 정확한 
정보가 부족한 조직이 많습니다. 
Cloudflare에서는 머신 러닝 기반 
검색을 통해 조직에서 자체적으로 
보고한 것보다 API 엔드포인트를 
30.7% 더 많이 발견했습니다.2 

안타깝지만, 조직에서는 보이지 않는 것을 적절히 방어할 
수는 없습니다. 
API 환경을 정확하게 실시간으로 파악하지 않고 API 보안을 
구현하는 조직에서는 의도치 않게 정상 트래픽을 차단할 수 
있습니다.
“요청이 너무 많음”(429) 오류 코드는 2023년에 
Cloudflare에서 완화한 1위 API 클라이언트 오류 
범주입니다. 429 코드가 곧 공격자의 요청이 너무 많다는 
의미는 아닙니다. 예를 들어서 오류를 일으킨 레이트 
리미팅을 원래는 분산 서비스 거부(DDoS) 공격 때문에 
설정한 경우, 레이트 리미팅을 지나치게 광범위하게 
시행하면 정상적인 사용자를 차단할 수도  
있습니다(Cloudflare 고객의 1순위 API 완화 방법은 
DDoS 방어라는 점을 참고하세요). 
이 보고서의 목표는 조직에서 조직 API 엔드포인트 관리 
상태를 전체적으로 평가할 수 있는 유용한 벤치마크를 
제공하는 것입니다. 결국 가시성, 성능, 위험을 관리하려면 
API 보안에서 데이터를 통합해야 하니까요. 

핵심 요약

연구 방법 
이 보고서의 결과는 2022년 10월 1일부터 2023년  
8월 31일 사이에 Cloudflare의 전역  
네트워크(Cloudflare의 웹 애플리케이션 방화벽, 
DDoS 방어, 봇 관리, API 게이트웨이 서비스 
포함)에서 관찰한 트래픽 패턴을 집계한 내용을 
바탕으로 합니다. Cloudflare에서는 초당 평균 
5,000만 건이 넘는 HTTP 요청을 처리하며 하루 
평균 1,700억 건의 사이버 위협을 차단합니다. 

만큼 API 
엔드포인트가 더 
많음

30.7%

https://gizmodo.com/chatgpt-gpt4-snapchat-instacart-duolingo-bing-ai-1850229116
https://globalnews.booking.com/bookingcom-launches-new-ai-trip-planner-to-enhance-travel-planning-experience/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/4xx-client-error/
https://www.cloudflare.com/ko-kr/learning/ddos/what-is-a-ddos-attack/
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스냅샷: 전 세계 API 관련 트래픽
시간에 따른 전 세계 API 트래픽의 증가
기준치는 강조 표시되어 있으며, 200 응답 코드 및 동적 캐시만 해당합니다

2022년 11월
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2022년 10월 1일부터 2023년 8월 31일 사이에 성공적으로 응답한(상태 코드 200) API 트래픽은 Cloudflare의 동적 HTTP 트래픽 중 53.1%~60.1%를 차지했습니다.   
동적 콘텐츠는 방문 시간, 위치, 장치 등 사용자에 특정한 요인에 따라 변경되는 콘텐츠를 말합니다.
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핵심 결과

1순위 완화 방법: DDoS 방어
API 완화 중 1/3(33%)은 분산 서비스 거부(DDoS) 공격 
차단으로 이루어졌습니다.4

산업별 차이
산업 중 API 트래픽 비율이 가장 높은 산업에는 IoT 
플랫폼, 철도/버스/택시, 법률 서비스, 멀티미디어/게임, 
물류/공급망이 포함됩니다.5

지역별 차이
API 트래픽 비율이 가장 높은 곳은 아프리카와 
아시아입니다. API 트래픽은 중동에서 가장 
다양하게 나타납니다.6

다른 인터넷 트래픽을 앞지르는 API
성공적인 API 요청은 Cloudflare에서 처리한 인터넷 
트래픽 중 57%(동적 HTTP 트래픽)를 차지합니다.1

알려지지 않은 공격면
머신 러닝 모델 발견 결과에 따르면 조직에서 
자체 보고한 것보다 약 1/3(30.7%) 이상의 API 
엔드포인트가 있습니다.2

1순위 오류: 요청이 너무 많음
절반 이상(51.6%)의 API 오류 비율은 “요청이 
너무 많음”(429 오류)으로 구성되어 있습니다.3



가시성 확인

지금 API를 어떻게 발견하여 
분류하고 있나요?
조직의 API 목록이나 개발자의 API 목록은 유효한 API 요청 및 
응답 규격을 정의하는 메타데이터인 API 스키마를 통해 파악되고 
있습니다. 이러한 API 스키마(OpenAPI 규격으로 문서화 되는 
경우가 많음)에는 API 호스트, HTTP 메서드, 경로, 기타 개발자가 
수립한 요구 사항(예: 경로, 쿼리 변수)이 포함됩니다. 
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기업의 경우, API는 경쟁 우위의 원동력입니다. 
비즈니스 인텔리전스가 많아지고, 클라우드 
배포가 더 빨라지며, 새로운 AI 기능을 통합할 수 
있습니다. 하지만 API를 최적화하기 위한 첫 번째 
단계는 인터넷에 노출된 호스트 이름과 모든 API 
엔드포인트의 전체 목록을 갖추는 것입니다. 
존재하는지도 모른다면 조직에서 API를 관리하거나 
보호할 수는 없습니다. 그리고, 전체 API 목록을 
갖추지 못한 조직이 많은 것으로 드러났습니다.
•	 Cloudflare에서 머신 러닝을 통해 발견한 API 

REST 엔드포인트는 고객이 제공한 세션 식별자로 
발견한 것보다 약 31% 더 많았습니다.2 

•	 Cloudflare를 사용하는 15,000개 이상의 
계정 에서는 머신 러닝 방법을 통해서만 API 
엔드포인트가 드러났습니다.7

사용하는 조직에서 관리하지 않거나 보호하지 않는 API, 
즉 ‘섀도우’ API는 개발자나 개인 사용자가 특정한 
비즈니스 기능을 실행하기 위해 도입하는 경우가 
많습니다. 
본래부터 악의적인 것은 아니지만, 섀도우 API는 
본질적으로 보호되지 않은 공격면으로서 새로운 
위험을 초래합니다. 
섀도우 API가 악용되면 데이터 노출, 패치되지 않은 
취약점, 데이터 규제 준수 위반, 내부망 이동, 기타 
위협을 초래할 수 있습니다.

API 가시성

숨겨진 공격면

https://www.cloudflare.com/learning/security/api/what-is-shadow-api/
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Cloudflare에서 보면 API 관리 여정의 초기 단계에 
있는 조직은 "이메일 및 요청" 접근 방식을 사용하는 
경우가 많습니다. 그러면 다음 코드 릴리스에 따라 
변경될 가능성이 있는 시점별 목록이 만들어집니다. 
하지만 이렇게 수동적으로 접근하는 방식은 
일반적으로 조직 내 지식에 의존하며, 수동 방식으로 
인한 오류가 생기기 쉽습니다. 

API로 인해 벤더가 특정 시스템에 액세스할 수 
있다는 것을 의료 조직의 IT 팀에서는 모르고 있다고 
가정해 보겠습니다. 벤더 손상이 이루어질 경우 
공격자는 API를 남용하여 환자 데이터를 빼낼 수도 
있습니다. 

예를 들어 2019년에 벌어졌던 Quest Diagnostics 
데이터 유출에서는 청구 벤더에게 정보를 전송하는 
API에 권한 없는 사용자가 액세스할 수 있게 되면서 
약 1,200만 명의 환자 데이터가 노출되었습니다.

2022년에는 호주 통신 공급자 Optus에 대한 침해가 
이루어졌고, 이는 공격자가 인증되지 않은 API를 
통해 고객 데이터베이스에 액세스했기 때문이라고 
보고되었습니다.

API 경제가 성장하면서 API 개발, 관리, 보안 
측면에서 손실의 문제, 관리, 복잡성 문제도 늘어나고 
있습니다.

보안 확인

어떤 API가 ‘쓰기’ 액세스를 
허용하는지 어떻게 모니터링하고 
있나요?
Cloudflare에서 모든 계정 API에 걸쳐 집계한 결과, 조직 중 59.2%는 
최소 절반의 API에 '쓰기' 액세스를 허용하고 있었습니다.8 

‘읽기 전용’(GET) 액세스 API는 시스템에서 정보를 가져오고 
수집합니다. 하지만 ‘쓰기’(POST, PUT, DELETE) API를 사용하면 
사용자와 다른 앱에서 업데이트(변경)를 시스템에 푸시할 수도 
있습니다. 

많은 API 침해는 사용자에게 너무 많은 권한을 부여하거나, 다른 
사용자의 데이터에 액세스할 수 있게 하는 등 허용 권한으로 인해 
발생합니다. API가 잘못된 사람에게 '쓰기' 액세스 권한을 제공할 
경우 본 보고서에서 설명한 것과 같은 공격이 초래될 수 있습니다.

API 가시성

섀도우 API의 위험

https://www.cnn.com/2019/06/03/business/quest-diagnostics-breach/index.html
https://www.darkreading.com/attacks-breaches/fbi-helping-australian-authorities-investigate-massive-optus-data-breach-reports
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조직에서 API 엔드포인트를 정확하게 발견했다면(그런 다음 
저장하거나 삭제했다면) 무엇이 잘 작동하고 무엇이 그렇지 않은지 
파악해야 합니다. API 오류는 결과적으로 정상적인 비즈니스에 
방해가 되는 사이버 공격이나 앱 성능 문제를 알리는 신호일 수 
있습니다.
HTTP 상태 코드는 앱이 잘 작동하는지, 또는 오류가 있는지 나타낼 
때 가장 자주 사용되는 3자리 코드입니다. 
API 및 기타 HTTP 요청의 경우 ‘2’로 시작하는 상태 코드(2xx 성공 
코드)는 클라이언트 동작을 수신했고 이해했으며 수락했음을 
나타냅니다(즉, 성공함).
하지만 앱 방문자가 의도한 대상에 도달하지 못할 경우, 그 대신 
리디렉션 되거나(3xx 리디렉션), 4xx 클라이언트 오류 또는 5xx 
서버측 오류를 겪게 될 수 있습니다. 
Cloudflare에서는 API 원본에서 1조 개의 트래픽 오류를 
관찰했는데, 절반이 넘게(51.6%) ‘429’ 코드, 즉 “요청이 너무 
많음”으로 구성되어 있었습니다.3

“레이트 리미팅”이라고도 하는 429 오류는 서버에 따라 특정 시간 
동안 클라이언트가 요청을 너무 많이 전송했을 때 발생합니다.

API 성능

일반적인 API 오류

오류 설명은 부록을 참조하세요

429(요청이 너무 많음)

400(잘못된 요청)

404(찾을 수 없음)

401(권한 없음)

403(금지됨)

500(내부 서버 오류)

422(처리할 수 없는 콘텐츠)

430(요청 헤더 필드 너무 큼)

503(서비스 이용할 수 없음)

402(결제 필요)

기타 오류

일반적인 API 오류
51.6%

13.8%

10.8%

10.3%

7.6%

1.9%

1.3%

0.6%

0.3%

0.3%

0.8%

https://developers.cloudflare.com/support/troubleshooting/http-status-codes/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/2xx-success/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/2xx-success/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/3xx-redirection/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/4xx-client-error/
https://developers.cloudflare.com/support/troubleshooting/cloudflare-errors/troubleshooting-cloudflare-5xx-errors/
https://www.cloudflare.com/learning/bots/what-is-rate-limiting/
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429 오류(위에서 언급한 것처럼 가장 자주 발생하는 
API 오류)는 특정 동작이 일어났을 때(예: 특정 IP 
주소에서 /login 엔드포인트에 분당 특정 요청 수를 
초과함) 서버에서 API 트래픽을 자동으로 조절했다는 
의미입니다.
하지만 조직에서 수동으로 설정한 레이트 리미팅을 
사용하는 경우(적응형 레이트 리미팅 대신) 빠르게 
상황에 뒤떨어질 수 있습니다. 마케팅 캠페인이 
성공하면서 /login 엔드포인트에 평균보다 높은 
트래픽이 발생했고, 공격 상황이 아니라면 어떻게 
될까요? 이 상황에서는 수동 레이트 리미팅으로 인해 
정당한 트랜잭션이 차단될 수도 있습니다. 
원인이 종종 ‘오진단’되는 다른 오류 예시는 401 “권한 
없음” 오류(Cloudflare가 API 트래픽에서 관찰한 네 
번째로 흔한 오류)입니다. 

401은 사용자의 자격 증명이 존재하지 않거나 요청된 
소스에 적절한 수준의 액세스가 없음을 의미합니다. 
하지만 다른 HTTP 오류 코드와 마찬가지로 이 코드는 
위협 때문일 수도 있고(예: 전체 계정 탈취로 이어질 
수 있는 취약한 개체 수준 권한 부여 공격 시도), 그냥 
정당한 사용자가 실수로 자격 증명을 잘못 입력했기 
때문일 수도 있습니다. 
API 트래픽 ‘오진단’의 한 가지 예는 2023년 초 
Google의 경고인데, Google은 웹 사이트 소유자와 
일부 콘텐츠 전송 네트워크에 (정당한) Googlebot의  
크롤링 속도를 제한하기 위해 잘못된 상태 오류를 
사용하는 것을 조심하라고 경고했습니다. 
Google에서는 사용자에게 “클라이언트 오류는 바로 
클라이언트 오류를 의미합니다 … 클라이언트 요청이 
어떤 방식으로 잘못되었다는 의미일 뿐입니다” 라고 
알렸습니다.

성능 확인

API 오류를 어떻게 모니터링하고 
평가하나요?
모든 API 오류가 공격으로 인해 생기는 것은 아닙니다. API 
오류의 근본 원인(및 문제 이면의 동향)을 이해하려면 API 
트래픽을 지속적으로 기록하고 시간에 따른 동향을 분석해야 
합니다. 

레이트 리미팅이 적용되는 API 트래픽이 얼마나 되는지 아시나요? 
(잘못된 권한 부여로 인해) 얼마나 많이 금지되고 있나요? 
오류가 공격 때문에 발생했는지, 만료된(또는 잘못 입력한) 
사용자 자격 증명 때문에 발생했는지 확인하고 있나요?

API 성능

API 오류 오진단 위험

https://www.cloudflare.com/ko-kr/learning/dns/glossary/what-is-my-ip-address/
https://www.cloudflare.com/ko-kr/learning/dns/glossary/what-is-my-ip-address/
https://owasp.org/API-Security/editions/2023/en/0xa1-broken-object-level-authorization/
https://searchengineland.com/google-warns-against-using-403-or-404-status-codes-for-googlebot-crawl-rate-limiting-393303
https://www.cloudflare.com/ko-kr/learning/cdn/what-is-a-cdn/
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API는 남용으로부터 보호하기 어렵습니다. 다른 웹 애플리케이션 보안 서비스와 비교하면 
더 심층적인 비즈니스 맥락, 검색 방법, 액세스 인증 제어가 필요합니다. 
예를 들어서 다음을 생각해 보세요.

이러한 이유(및 다른 이유)로 인해 보안 위협을 즉각 파악하고 해결하려면 API를 정기적이고 
자동적으로 모니터링하는 것이 중요합니다. 
아래는 API를 대상으로 한 위협 중 2023년에 Cloudflare에서 고객 대신 가장 자주 완화한 
위협 스냅샷입니다9.

최종 사용자가 볼 수 있습니다

웹 브라우저를 통해 최종 
사용자가 액세스합니다

다양한 사용자 상호 작용을 통해 
백엔드(HTML, CSS, JavaScript 
사용)의 데이터를 시각화합니다.

일반적으로 알려진 악의적 트래픽을 
차단하는 ‘소극적 보안’ 모델을 통해 
보호합니다.

API

앱 사용자가 볼 수 없습니다

시스템 및 앱이 데이터를 교환할 수 
있습니다

정의된 형식(가장 흔하게는 RESTful 
JSON, gRPC, XML, GraphQL)을  
사용해 서버 및 애플리케이션에 
액세스하여 데이터를 전송합니다.

검증 및 인증된 트래픽만을 허용하는 
‘적극적 보안’ 모델을 통해 더 
효과적으로 보호합니다.

API 보안

최상위 API 보안 취약점

이러한 공격 유형에 대한 자세한 설명은 부록에서 
확인할 수 있습니다.

웹 애플리케이션

(SQLi, XSS 등)

HTTP 이상

삽입 공격

파일 삽입

소프트웨어 특정

일반적인 공격

디렉터리 순회

기타

상위 API 위협

Cloudflare 웹 애플리케이션 
방화벽(WAF)에서 고객을 위해 
완화한 공격을 바탕으로 함

60.7%

26.3%

5.5%

4.8%

1.0%

0.8%

0.1%
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기법 예시  
(전체 목록은 여기)

사용

공개된 애플리케이션 악용 최소 2023년 4월부터 공격자는 공개된 Ivanti EPMM 장비에서  
CVE-2023-35078을 악용했습니다.

명령 및 스크립팅 인터프리터 공격자는 EPMM 장치에 웹셸을 업로드하고 명령을 실행하기 위해  
CVE-2023-35081을 악용했을 수 있습니다. 

계정 검색: 도메인 계정 공격자는 EPMM 장치 사용자 및 관리자를 수집하기 위해 
CVE-2023-35078을 악용했습니다. 

이 상황에서 공격자는 API 경로 /mifs/aad/api/v2/authorized/users를 
이용하여 EPMM 장치에서 사용자와 관리자를 확인했습니다.

원격 시스템 검색 공격자는 LDAP 엔드포인트를 검색했습니다. 

서버 소프트웨어 구성 요소: 
웹셸

공격자는 손상된 인프라에 웹셸을 심었습니다.

프록시 공격자는 손상된 SOHO 라우터를 활용해 인프라를 프록시하고 손상을 
입혔습니다.

모바일 장치 관리(MDM)를 사용하면 조직에서 지리적으로 분산된 장치를 
하나의 플랫폼에서 모두 관리할 수 있습니다. MDM을 사용하면 IT 팀에서 
장치의 기본 제공 API를 통해 관리되는 장치에 앱을 배포하고 제어할 수 
있습니다. 

하지만 MDM 시스템의 간편함과 편리함은 위험과 함께 따져보아야 합니다. 
공격자는 MDM 시스템을 사용해 모바일 장치 수천 대에 높은 수준으로 
액세스할 수 있으므로, MDM 시스템은 매력적인 대상입니다. 

2023년 8월, 사이버보안 및 인프라 보안국(Cybersecurity and 
Infrastructure Security Agency, CISA)과 노르웨이 국립 사이버 
보안 센터(Norwegian National Cyber Security Centre, NCSC-NO)
에서는 공동 사이버 보안 권고를 발행하여 이전에 MobileIron Core로 
알려졌던 Ivanti EPMM(Endpoint Manager Mobile)을 악용하기 위해 
공격자들이 두 가지 취약점을 연결하고 있음을 경고했습니다. 

공격자는 다음 차트에 요약되어 있는 MITRE ATT&CK® 기법 등 다양한 
방법을 사용했습니다. MITRE ATT&CK 및 OWASP 상위 10위 API 보안 
등의 프레임워크를 준수하면 더욱 강력한 API 방어를 포함해 더 탄력성 있는 
사이버 보안을 위한 강력한 기반을 마련하는 데 도움이 됩니다. 

API 보안

한 MDM 공격에서 API 취약점의 역할

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-213a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-213a
https://cf-assets.www.cloudflare.com/slt3lc6tev37/4uq4cXQPbfO8fh3T18q9JJ/0bbfddf1ef9bdbd60c74901d9b27f6e1/CF_API_top_ten_data_sheet.pdf
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일반적인 API 취약점을 완화하는 두 가지 방법

1. 스키마 유효성 검사

누락된 사용자 에이전트(최종 사용자를 위해 인터넷 콘텐츠를 검색하는 소프트웨어), 
잘못된 형태의 메서드 이름, 비표준 포트 등 HTTP 이상은 악의적 요청을 나타내는 
일반적인 신호입니다. 앞서 언급한 바와 같이 이러한 HTTP 이상 유형은 Cloudflare에서 
완화한 API 위협의 대부분을 이룹니다. 

스키마 유효성 검사는 API 서버로 향하는 각 API에 "클린" 트래픽만 허용하기 위해 
HTTP 이상을 구분하기 좋은 방법입니다. API 스키마는 대상 엔드포인트, 경로 또는 
쿼리 변수 형식, HTTP 메서드 등 여러 가지 요청 속성에 따라 어떤 API 요청이 유효한지 
정의합니다.

2. 인증 허점 처리하기

API와 관련된 과거의 데이터 유출 뉴스 헤드라인에서 볼 수 있듯 퍼블릭 API의 인증 
부족(또는 결함)은 또 다른 심각한 문제입니다. 

API를 통해 중요한 데이터를 노출시킬 수도 있는 인증 허점을 처리하는 데는 네 가지 
방법이 있습니다.

•	 먼저, 기업에서 예외를 승인하지 않은 한 공개적으로 액세스할 수 있는 API마다 
인증을 시행합니다

•	 서버에 대한 API 요청 속도를 제한하여 잠재적인 공격자의 속도를 늦춥니다

•	 중요한 데이터가 비정상적인 양으로 유출되는 것을 차단합니다

•	 공격자가 정당한 API 요청 시퀀스를 건너뛰지 못하게 
차단합니다
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북미 유럽 아시아

라틴아메리카 중동

아프리카

오세아니아

55.2% 57.7% 62.2%

52.4% 60.4%

63.8%

52.2%
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Cloudflare에서 보호하는 각 지역에서 API 트래픽은 해당 지역의 동적 HTTP 
트래픽 중 절반 이상을 차지했습니다10. 

지역 동향

API 중심 세상

전체적으로 API 트래픽 총량은 2023년 내내 꾸준히 
늘었습니다. 하지만 다음 지역에서는 눈에 띄는 
변동이 있었습니다.  

•	 라틴아메리카에서 API 트래픽은 동적 HTTP 
트래픽 중 46.1%~58.6%를 차지했습니다

•	 오세아니아에서 API 트래픽은 동적 HTTP 
트래픽 중 44.1%~57.4%를 차지했습니다

•	 그리고 중동에서 API 트래픽은 가장 다양하게 
나타났는데, 다음 섹션에서 이를 살펴봅니다.
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중동 트래픽 급증

시간에 따른 API 관련 200 응답 코드 동적 캐시 트래픽의 비율(중동)

25%
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 총

량
 중

 A
PI

 트
래

픽
의

 비
율

30%

35%

40%

45%

50%

55%

60%

65%

2023년 1월 2023년 3월 2023년 5월 2023년 7월2022년 11월

트래픽 총량 API 비율

중동에서 API 트래픽이 크게 변화한 것은 익명성 도구에 대한 전체 트래픽이 갑자기 일시적으로 
급증한 시기와 맞물립니다(이 도구는 네트워크 제한을 우회하는 데 도움이 된다고 알려져 있음). 
Cloudflare에서 관찰한 결과, 2023년에 익명성 도구에 대한 트래픽이 급증한 시기는 정부 지시 
인터넷 셧다운 직후입니다.

https://en.wikipedia.org/wiki/Internet_censorship_circumvention
https://blog.cloudflare.com/ko-kr/q1-2023-internet-disruption-summary-ko-kr/
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API 트래픽은 느려지는가?
API 트래픽을 봇 사이의 대화로 생각하는 경우가 많지만, Cloudflare의 
데이터를 보면 한 해 동안, 특히 중요한 휴일 즈음에 API 트래픽이 급증하고 
급락하는 것이 명확하게 나타납니다.

사람들이 오프라인일 가능성이 더 높은 시기, 예를 들어 12월 25일(크리스마스),  
4월 9일(부활절), 4월 22일(이드 알피트르)과 동시에 API 트래픽은 눈에 띄게 
줄어듭니다.11

2022년 11월
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지리적 차이 이외에도 특정 산업은 다른 산업에 비해 API 트래픽 비율이 더 높았습니다. 
Cloudflare에서 관찰한 결과 API 기반 트래픽 볼륨이 더 높았던(산업 전체 동적 HTTP 트래픽과 비교)12 
상위 15개 산업은 다음과 같았습니다. 

API 중심 세상

산업 전반의 API 트래픽

IoT 커뮤니티 플랫폼

철도, 버스, 택시

법률 서비스 및 법률

멀티미디어, 게임, 그래픽 소프트웨어

물류, 공급망, 운송

가전 제품

금융 소프트웨어

보안 및 조사

BFSI

의료 장비

섬유 및 의류

광물 및 광업

건강, 웰니스, 피트니스

인공 지능

정보 기술 및 서비스 산업 트래픽 비율

산
업

0% 25% 50% 75% 100%
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아프리카
1.	 시설 서비스
2.	광물 및 광업
3.	자본 시장
4.	모금
5.	신용 카드 및 거래 처리

중동
1.	 모금
2.	법률 서비스
3.	무선
4.	자본 시장
5.	운송/트럭/철도

아시아
1.	 IoT 커뮤니티 플랫폼
2.	광물 및 광업
3.	섬유 및 의류
4.	은행, 금융 서비스, 보험
5.	인공 지능

중동
1.	 법률 서비스
2.	철도, 버스, 택시
3.	소비자 가전
4.	보안 및 조사
5.	물류, 공급망, 운송

유럽
1.	 멀티미디어, 게임, 

그래픽 소프트웨어
2.	콘텐츠 및 협업 

소프트웨어
3.	의료 장비
4.	섬유 및 의류
5.	법률 서비스

북미
1.	 광물 및 광업
2.	섬유 및 의류
3.	자본 시장
4.	보안 및 조사
5.	제약 및 생명 공학, 건강

남미
1.	 광물 및 광업
2.	금융 소프트웨어
3.	멀티미디어, 게임, 그래픽 

소프트웨어
4.	자본 시장
5.	법률 업무

애플리케이션, 웹 사이트, 모바일 앱에서는 처음부터 
새로운 기능을 마련하는 대신 API를 통해 기능을 
추가하여 사용자 경험을 풍부하게 만들 수 있습니다. 
예를 들어 차량 공유 앱에서는 처음부터 자체 결제 
서비스를 마련하는 대신 결제 회사의 API를 통해 
결제를 추가할 수 있습니다. 소매 API는 가상 피팅룸, 
제품 추천, 주문 상태를 통해 고객 경험을 맞춤화하는 데 
유용합니다.  

산업 벤치마크

특정 지역에서 API 트래픽 
비율이 가장 높은 산업12:

API는 모든 산업, 모든 
곳에서 유용합니다. 
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2024년 및 그 
이후의 예측
소비자와 최종 사용자는 더욱 빠르고 동적인 웹 경험과 모바일 
경험을 기대하므로, 더 많은 API를 배포하고 유지해야 한다는 
압박이 개발 및 API 팀에 더욱 강해질 것입니다. 이러한 선의의 
앱 개발자는 계속 API를 신속하게 배포할 텐데, 다른 IT 및 보안 
이해관계자와 상의하지 않는 경우도 있습니다. 

이와 같이 응집력 있게 접근하지 못하는 기업은 다음의 
어려움을 겪으며 까다로운 상황에 처하게 됩니다.
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IT 의사 결정자들은 IT 및 보안 환경 제어 능력을 상실하는 데 
가장 크게 기여하는 요소는 "전체 애플리케이션 수"이며, 그 
다음이 "애플리케이션 위치의 증가"라고 답했습니다.

하지만 대부분의 조직에서 이러한 팀의 사일로 상태는 
여전합니다. 

보안 팀에서 사용하라고 요구한 작업 또는 
도구가 "생산성 및 혁신에 지장을 준다"고 
답한 개발자 비율.

소프트웨어 엔지니어 및 개발자가 "새로운 
제품 및 서비스를 더 빨리 시장에 출시하기 
위해 보안 정책을 양보한다"고 생각하는 CIO 
비율. 

개발자가 개발 및 워크플로우 도구의 보안 
위험을 "매우 잘 알고 있다"고 느끼는 CISO 
비율. 

수천 개의 API 지원 자산과 관련된 방대한 공격면을 보호할 
책임은 IT, 보안, 앱 개발 팀 모두에 있습니다. 

자동화된 API 보호로 IT, 보안, 앱 개발 간의 단절을 해결하지 
않는 기업에서는 API 위험 및 관리 복잡성이 높아질 수 
있습니다.

1
제어 능력 상실 및 복잡성 증가

73% 

< 50% 

87% 

2024년 및 그 이후의 예측

https://www.cloudflare.com/ko-kr/press-releases/2023/new-study-reveals-cloud-giants-are-holding-businesses-captive/
https://duo.com/decipher/cisos-developers-and-the-software-supply-chain-security-disconnect
https://www.theee.ai/2022/06/06/17890-study-shows-82-of-cios-say-their-software-supply-chains-are-vulnerable/
https://duo.com/decipher/cisos-developers-and-the-software-supply-chain-security-disconnect
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AI에 더 쉽게 접근하며 
증가하는 API 위험

분석가 예측에 따르면 2026년까지 프로덕션 환경에서 
ChatGPT와 같은 생성형 인공 지능(GenAI) API 또는 모델을 
사용하거나 GenAI 지원 애플리케이션을 배포하게 될 기업은 
80%가 넘습니다.

일반적으로 GenAI 모델은(웹 앱 프론트엔드가 없는 경우) 
내부 기능으로 직접 액세스하거나 다른 앱 및 사용자가 
OpenAI의 ChatGPT, Whisper API와 같은 공개 API를 
통해 액세스합니다. GenAI 사용 시 API 사용이 급격하게 
늘어나므로 GenAI 서비스의 API에 대한 API 관련 공격 역시 
늘어납니다. 

예를 들어 경쟁사나 공격자가 제품 API를 수백만 번 '호출'하여  
데이터를 스크래핑하고 훔치는 경우 피해자의 인프라 
요금에 대한 직접적 비용은 상대적으로 미미한 수준일 수 

있습니다. 하지만 공격자가 API를 통해 대상 피해자의 생성 
모델을 활용하면 호출당 수 센트로, 비용이 훨씬 많이 듭니다. 
공격자가 AI 앱의 API로 악성 호출을 수백만 번 실행하면 즉시 
금전적 손실이 초래됩니다. 

그리고 좋은 의도로 GenAI를 활용하더라도 많은 개발자에게 
이는 여전히 미지의(즉, 위험한) 영역입니다. Forrester에서 
예측한 바에 따르면, 적절한 보호 조치가 없을 경우 2024년에 
"최소 세 건의 데이터 유출 사건에서, 생성된 코드 자체의 보안 
결함이나 AI 제안 종속성의 취약점으로 인해 안전하지 않은 AI 
생성 코드가 공개적으로 비판을 받을 것"입니다.

2

2024년 및 그 이후의 예측

https://www.gartner.com/en/newsroom/press-releases/2023-10-11-gartner-says-more-than-80-percent-of-enterprises-will-have-used-generative-ai-apis-or-deployed-generative-ai-enabled-applications-by-2026
https://www.cloudflare.com/learning/ai/what-is-generative-ai/
https://www.cloudflare.com/ko-kr/learning/bots/what-is-data-scraping/
https://www.forrester.com/blogs/predictions-2024-security-and-risk/
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2020년대에 봇 운영자는 복잡한 브라우저 기반 봇을 만들기 
위해 계측 버전의 웹 브라우저를 사용하는 웹 앱을 대상으로 
삼았습니다. 동시에, 대부분의 최신 앱에서는 계정 생성, 
로그인, 양식 작성, 금전 거래 워크플로우 등 사용자 동작을 
완료하기 위해 배후에서 API를 사용하고 있습니다. 

2024년에는 봇 운영자가 해당 워크플로우 배후의 API를 직접 
공격하는 경우가 늘어날 것으로 예상됩니다. 이러한 공격이 더 
효율적이며(API는 웹 앱 UI보다 더 적게 변경되는 편임) 보호 
조치도 적기 때문입니다(웹 앱과 비교할 때).

스포츠 베팅 및 판타지 리그에서 가짜 계정을 생성하는 예시를 
들어보겠습니다. 한 사람이 다양한 베팅 및 팀 라인업을 
위해 계정을 여러 개 갖고 있으면 승리할 확률이 높아지는데, 
승리는 금전적 보상으로 이어지는 경우가 많습니다. 그러므로 
신규 계정 생성을 대규모로 자동화하려는 동기가 있으면 
수익이 더 커집니다. 

자격 증명 스터핑 공격(다단계 인증이 없거나 회피하기 쉬운 
경우) 및 공급이 제한된 품목을 부정하게 구매하는 경우에도 
이와 유사한 동기가 생깁니다.

이러한 경우, 조직의 API 보안 도구에는 비즈니스 로직에 
기반한 인텔리전스가 필요합니다. 예를 들어 공격자가 사기를 
빨리 시도하려고 사용한 비정상적인 시퀀스를 구별하는 
것입니다. 그리고 API의 기본 트랜잭션 볼륨보다 더 빠르게 
트랜잭션을 완료하려고 하는 등, API 호출에 비정상적인 동작 
특성이 있는 경우 이를 구별하는 것입니다.

비즈니스 로직 기반 사기 
공격 증가3

2024년 및 그 이후의 예측

https://www.cloudflare.com/ko-kr/learning/bots/what-is-credential-stuffing/
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조직에서는 API 관련 보안 및 개인정보 보호를 규제하기 위한 
더 큰 규모의 거버넌스 및 활동 역시 예상해야 합니다. 

예를 들어 결제 카드 보안 표준(PCI DSS)은 카드 소지자 
거래 및 결제 인증 데이터를 관리하는 프로세스에 대해 기업에 
지침을 제시하기 위한 프레임워크입니다. 2024년 3월 31일에 
새로운 PCI DSS v4.0 요건(API 보안을 명시적으로 다루는 
최초의 버전)이 시행될 예정입니다. 

PCI DSS v4.0이 발표되면 카드 결제를 전송하거나 처리하는 
모든 조직에서는 API 취약점을 해결하고 적절한 API 
인증을 보장하는 등 여러 조치를 취해야 합니다. PCI DSS 
요건을 준수하지 못하면 엄청난 벌금과 기타 처벌이 따를 수 
있습니다. 

의료 분야는 시스템 간에 전자적으로 보호된 건강 정보(ePHI)를  
전송할 수 있는 능력을 고려할 때, API와 관련하여 더욱 철저한 
검토가 예상되는 규제가 엄격한 산업 중 하나입니다. 

2023년 7월 미국 연방거래위원회 및 보건복지부 시민권 
사무국(Office for Civil Rights, OCR)에서는 의료 앱의 
개인정보 보호 위험에 대한 검토를 강화하며, 개인 건강 정보 
유출을 밝히지 못할 경우 재정적 처벌이 있음을 경고했습니다.

규제 및 거버넌스 증가 
4

2024년 및 그 이후의 예측

https://www.cloudflare.com/ko-kr/learning/privacy/what-is-pci-dss-compliance/
https://www.infosecurity-magazine.com/opinions/comply-api-security-pci-dss/
https://www.ftc.gov/news-events/news/press-releases/2023/05/ftc-proposes-amendments-strengthen-modernize-health-breach-notification-rule
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권장 사항

다른 소프트웨어와 마찬가지로 API 취약점도 생겨날 
것입니다. 그 누구도 애플리케이션 및 API를 무너뜨리려고 
끊임없이 새로운 전술을 시도하는 공격자를 막을 수는 없지만, 
조직에서는 다음의 모범 사례를 통합한 총체적인 접근 방식으로 
API를 파악, 보호, 관리할 수 있습니다. 
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전용 인프라, 고유한 규제 준수 요구, 준호환성 프로세스 및 
구성으로 인해 SaaS 앱, 웹 앱, 기타 IT 인프라를 연결하기 
어려워하는 기업이 많습니다. 간단히 말하자면 이들 도메인은 
쉽고 안전하게 함께 작동하도록 구축되지 않았습니다.

클라우드 연결성은 회사에서 디지털 환경을 보호하고 
연결하는 데 필요한 여러 서비스를 제공하는 새로운 접근 
방식입니다. 프로그래밍 가능한 클라우드 네이티브 서비스를 
제공하는 인텔리전트 플랫폼으로, 네트워크, 클라우드 환경, 
앱, 사용자 사이에서 무제한 연결이 가능합니다. 

클라우드 연결성은 앱 배포 및 API 심층 방어 사이에서 다음과 
같은 연결 기능을 제공합니다. 

•	 자동화된 API 검색 및 가시성으로 조직에 명확한 API 자산 
목록을 제공합니다

•	 최신 인증 및 권한 부여 프로세스를 처음부터 기본으로 
제공합니다

•	 API 엔드포인트 관리로 API 기반 도메인의 대기 시간, 오류 
및 오류율, 응답 크기 등의 지표를 모니터링할 수 있습니다

•	 API 계층 7(L7) 보호를 제공하며 고급 레이트 리미팅 및 
DDoS 방어가 여기에 포함됩니다(서비스 거부 공격, 무차별 
암호 대입 로그인 시도, 기타 API 남용 방어)

•	 zero-day(패치 또는 수정되지 않은 소프트웨어 내 새로운 
취약점)를 zero-day 공격 이전에 감지합니다

권장 사항

사용자

엔터프라이즈 
네트워크

지사 SaaS 
애플리케이션

공용 
인터넷

클라우드 
연결성

퍼블릭 
클라우드

1
클라우드 연결성으로 앱 개발, 
가시성, 성능, 보안 관리를 
통합하세요

https://www.cloudflare.com/the-net/connectivity-cloud/
https://www.cloudflare.com/ko-kr/learning/ddos/what-is-layer-7/
https://www.cloudflare.com/ko-kr/learning/bots/brute-force-attack/
https://www.cloudflare.com/ko-kr/learning/bots/brute-force-attack/
https://www.cloudflare.com/ko-kr/learning/security/threats/zero-day-exploit/
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추정에 따르면 2억 개의 공개 및 비공개 API가  
사용되고 있고(늘어나고 있음) IT 및 보안 리더는 각 API의  
성능, 동작, 위험 노출을 현실적으로 '따라가지' 못하고 
있습니다.
전통적으로, 웹 애플리케이션을 보호하는 것은 문제 있는 IP, ASN,  
국가의 요청이나 서명에 문제가 있는 요청(SQLi 시도 등)을 
제외하면 모든 것을 허용하는 웹 애플리케이션 방화벽(WAF)
으로  
시행되는 '소극적 보안' 모델이었습니다. 사용자가 다양한 
방식으로 웹 앱에 액세스하고 웹 앱과 상호작용할 수 있기 
때문입니다. 이 소극적 모델에서 WAF는 다른 모든 트래픽을 

허용하면서 "악성이라고 알려진" 트래픽을 차단합니다.
대조적으로 API에는 “적극적 보안” 모델이 더 적절합니다. 
API에는 상호작용할 수 있도록 구조화된 형식이 있기 
때문입니다. 소극적 보안 접근 방식과 반대로 적극적 보안 
모델에서는 “괜찮다고 알려진” 동작 및 ID(API 스키마에서 
“괜찮다”고 정의한 것)만을 허용하고 나머지는 모두 
거부합니다. 
적극적 보안 모델을 사용하는 조직에서는 스키마에 부합하는 
트래픽만 받아서 API를 보호합니다. 그러면 자격 증명 스터핑 
공격, 자동화된 스캔 도구 등 잘못된 형식의 요청 및 HTTP 
이상을 더 효과적으로 차단할 수 있습니다.

API 게이트웨이로 '적극적 보안' 
모델로 나아가세요

권장 사항

2

https://devops.com/api-sprawl-a-looming-threat-to-digital-economy/
https://www.cloudflare.com/ko-kr/learning/ddos/glossary/web-application-firewall-waf/
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목적에 맞게 구축된 자동 API 도구가 없다면 IT 및 보안 
이해관계자가 API 팀을 따라갈 수 없습니다. 
하지만 조직에서 머신 러닝 기반 보안 서비스를 사용한다면 
API 가시성 및 보안 관리의 효율성을 높일 수 있습니다. 예를 
들어, 머신 러닝으로 다음 작업을 더 빠르게 할 수 있습니다.

•	 세션 식별자 기반 데이터와 무관하게 도메인에 대한 모든 
API 트래픽 파악(인증되지 않은 API까지 포함)

•	 API 상의 RCE, XSS, SQLi 공격에서 공격 변형 감지
•	 다양한 트래픽 유형 및 API 공격 벡터를 구분하도록 분류기 

학습
•	 정상적인 앱 사용자 트래픽 급증과 잠재적으로 악의적인 봇 

트래픽으로 인한 급증 구별

머신 러닝 기술을 사용하여 
리소스를 확보하고 비용을 
줄이세요

권장 사항

3
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가장 포괄적으로 API를 보호할 수 있는 접근 방식은 총체적인 
웹 애플리케이션 및 API 보호(WAAP) 플랫폼을 도입하는 
것입니다. 하지만 이제 막 API 노출을 인지하기 시작한 
조직에서 하룻밤 사이 이를 실현할 수는 없을 것입니다.
하지만 모든 발전에는 시작점이 있습니다. 조직에서 무엇을 
보호해야 하는지 이해했다면 포괄적인 API 관리 및 보안을 
향해 나아갈 수 있습니다. 

수준 1: 가시성

회사에서는 먼저 섀도우 API를 포함한 모든 API 엔드포인트를 
추적하고 공식적으로 관리해야 합니다. 하지만 개발자가 API를  
만드는 것만큼 빠르게 API를 찾을 수 없는 조직이 많습니다. 
그리고 API를 찾는다 해도 잠재적으로 수백 개에 달하는 API 
엔드포인트 각각에 고유한 스키마를 정확하게 구축하기란 
어렵습니다. 

조직에서 API 가시성 서비스를 사용하면 API 엔드포인트를 
자동으로 탐색할 수 있으며 API를 누가 소유했는지, 해당  
API를 어떻게 사용하는지 식별할 수 있습니다. 

수준 2: 일반 웹 공격 보호

웹 애플리케이션과 API는 함께 작동하는 경우가  
많습니다(예: 결제를 처리하기 위해 API를 사용하는 전자 
상거래 웹 사이트). 하지만 인터넷의 글로벌 특성으로 인해 웹 
사이트와 기타 애플리케이션은 여러 위치에서 다양한 수준의 
규모와 복잡성을 가진 공격에 노출됩니다. 

다음은 웹 애플리케이션과 그 이면의 API를 Dos 및 DDoS 
공격, 자격 증명 스터핑, zero-day 취약점, 기타 위협 
유형에서 직접 보호하는 ‘필수’ 서비스(여기에서 더 자세히 
다룸)의 예시입니다.

•	 DDoS 완화 서비스는 서버와 공용 인터넷 사이에 위치하여 
급증하는 악성 트래픽으로 서버가 압도되지 않도록 합니다

•	 웹 애플리케이션 방화벽(WAF)은 웹 애플리케이션 
취약점을 이용하는 것으로 알려진(또는 그렇게 의심되는) 
트래픽을 필터링합니다

•	 암호화 인증 관리는 SSL/TLS 암호화 프로세스의 핵심 
요소를 관리하는 데 유용합니다

•	 고급 레이트 리미팅은 정상적인 사용자에게는 불이익을 
주지 않으면서 DoS 공격, 무차별 암호 대입 로그인 시도, 
기타 API 트래픽 급증으로부터 엔드포인트를 보호합니다.

조직의 API 성숙 수준을 
시간에 따라 측정하고 
개선하세요

권장 사항

4

https://blog.cloudflare.com/cloudflare-waap-named-leader-gartner-magic-quadrant-2022/
https://www.cloudflare.com/ko-kr/learning/security/what-is-web-application-security/
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수준 3 — API 특정 공격 보호

WAF, DDoS 등의 도구는 웹 보안과 (인간) 앱 사용자의 경험에 
중요하지만, 이들 서비스는 구체적으로는 API가 아니라 
애플리케이션을 보호하기 위해 고안되었습니다. 

조직에서는 API를 통해 서비스가 더욱 많이 노출되므로, 목적에 
맞게 구축된 API 보안 및 관리를 통해 웹 앱 보안을 강화해야 
합니다. 

비지도 머신 러닝을 사용하는 고급 API 보안은 각각의 API마다  
별도의 기준을 개발하고 API 요청이 생긴 의도(정상적인 
의도인지, 악의적인 의도인지)를 예측할 수 있습니다.

조직에서는 팀의 많은 구성원에게 API 보안이 새로운 
내용이라는 점을 잘 알고 있습니다. 보안은 그 자체를 위해서가 
아니라, 비즈니스 결과를 개선하고 높이려는 목적으로 달성해야 
합니다. 제품 제공이 빨라지고, 게시된 API의 보안 허점이 
줄어들며, 보안 팀의 효율이 높아지고, 궁극적으로는 개발자 및 
API 팀의 생산성이 높아진다는 것이 보안 달성의 이점입니다.
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Cloudflare 클라우드 연결성을 기반으로 한 Cloudflare  
웹 애플리케이션 및 API 보호(WAAP) 포트폴리오에는 애플리케이션 
및 API의 보안과 생산성을 유지하고 DDoS 공격을 저지하며 
봇을 차단하는 등 선도적인 애플리케이션 보안 기능이 통합되어 
있습니다. 

Cloudflare API 검색, OWASP API 상위 10가지 보호, 
mutual TLS, 혁신을 저해하지 않는 API 보호 등에 대해 
알아보세요.

비즈니스를 구동하는 API 보호

자세히 알아보기

https://www.cloudflare.com/ko-kr/connectivity-cloud/
https://www.cloudflare.com/ko-kr/application-services/products/api-gateway/
https://www.cloudflare.com/ko-kr/application-services/products/api-gateway/
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API 호출 또는 API 요청: 서버로 전송되는 메시지로 서비스 또는 
정보를 제공하도록 API에 요청합니다.

API 검색: API 검색은 조직 내에서 사용되는 모든 내부 및 타사  
API를 카탈로그화하는 프로세스입니다.

API 엔드포인트: API 요청(API 호출이라고도 함)이 이루어지는 
장소입니다. API 엔드포인트는 거의 항상 서버에서 호스팅됩니다.

API 트래픽: 응답 콘텐츠 유형이 XML, JSON, gRPC 등인 모든 
HTTP 요청입니다. 완화된 요청과 같이 응답 콘텐츠 유형을 알 수 
없는 경우 대신 그에 준하는 Accept 콘텐츠 유형(사용자 에이전트가 
지정)을 사용합니다. 후자의 경우, API 트래픽이 완전히 반영되지는 
않지만, 인사이트 목적으로는 대표성이 있습니다.

봇 트래픽/자동화된 트래픽: Cloudflare의 봇 관리 시스템에서 
봇이 생성한 것으로 확인한 모든 HTTP 요청입니다.

취약한 개체 수준 권한 부여(BOLA): BOLA는 요청 내의 개체  
ID를 조작해 중요한 데이터에 무단 액세스 권한을 얻는 것입니다. 
공격자는 BOLA를 이용해 ID를 바꾸는 것만으로도 액세스 권한이 
없는 개체(데이터)에 액세스할 수 있습니다.

취약한 사용자 인증: 인증이 잘못 구현된 경우, 공격자는 API 
사용자를 가장하여 기밀 데이터에 액세스할 수 있습니다.

​​클라이언트: HTTP 요청을 수행한 당사자입니다. 보통 브라우저에서 
사이트에 액세스하는 최종 사용자에 해당하지만, API 클라이언트 
또는 사이트에서 리소스를 요청하는 모든 당사자도 클라이언트에 
해당할 수 있습니다.

디렉터리 순회: 경로 순회 공격이라고도 하는 디렉터리 순회의 
목표는 웹 루트 폴더 외부에 저장된 파일 및 디렉터리에 액세스하는 
것입니다.

분산 서비스 거부(DDoS) 공격: DDoS 공격은 공격 대상이나 주변 
인프라를 인터넷 트래픽의 폭주로 압도하여 표적 서버, 서비스, 
네트워크의 정상적인 트래픽을 방해하려는 악의적인 시도입니다.

파일 삽입: 공격자는 이 취약점을 이용하여 대상 애플리케이션에 
파일을 삽입할 수 있습니다. 적절한 유효성 검사 없이 사용자가 
제공한 입력을 사용할 때 이 취약점이 발생합니다.

HTTP 이상: 잘못된 형식의 메서드 이름, 헤더의 null 바이트 문자, 
비표준 포트, POST 요청이 있는 콘텐츠에서 길이가 0인 경우 등의 
HTTP 이상은 Cloudflare의 관리형 WAF 규칙으로 완화되는 
공격을 일반적으로 나타내는 지표입니다. 예시 HTTP 이상 규칙에 
대한 자세한 설명은 이곳 Cloudflare 블로그에서 확인할 수 
있습니다. 

부록

API 보안 용어

https://blog.cloudflare.com/ko-kr/application-security-ko-kr/
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삽입 공격 유형 예시:

•	 명령 삽입: 공격자가 취약한 애플리케이션을 통해 호스트 운영 
시스템에서 임의의 명령을 실행하는 경우입니다.

•	 교차 사이트 스크립팅(XSS): XSS는 취약점으로, 이를 통해 
공격자는 클라이언트 측 스크립트를 웹 앱에 삽입하여 중요한 
정보에 직접 액세스하거나 사용자를 가장하거나 사용자가 중요한 
정보를 공개하도록 유도할 수 있습니다.

•	 SQL 삽입(SQLi): 데이터베이스가 검색 쿼리를 실행하는 
방식의 취약점을 공격자가 악용할 수 있는 방법입니다. 공격자는 
SQLi를 이용하여 비인가 정보에 액세스하거나, 새 사용자 
권한을 수정하거나 생성하거나, 기타 방식으로 중요한 데이터를 
조작하거나 파괴합니다.

HTTP 요청: 웹 브라우저 및 앱과 같은 인터넷 통신 플랫폼에서 
리소스를 로드하는 데 필요한 정보를 요청하는 방법입니다.

완화된 트래픽: Cloudflare 플랫폼에서 적용한 "종료" 동작이 있는 
대략적 HTTP* 요청. 여기에는 BLOCK, CHALLENGE(예: 캡차, 

JavaScript 기반 질문) 등이 포함됩니다. LOG, SKIP, ALLOW 
동작이 적용된 요청은 포함되지 않습니다.

레이트 리미팅: 요청 처리 속도를 제어하기 위해 컴퓨터 시스템에서 
사용되는 기법입니다. API 공격을 방지하거나 원본 서버의 리소스 
사용을 제한하기 위한 보안 조치로 사용할 수 있습니다.

원격 코드 실행(RCE): 공격자가 조직의 컴퓨터나 네트워크에서 
악성 코드를 실행하는 공격입니다. 공격자가 제어하는 코드를 
실행하는 기능은 추가 맬웨어를 배포하거나 중요한 데이터를 
탈취하는 등 다양한 목적으로 사용될 수 있습니다.

스키마 유효성 검사: API 요청이 API 스키마를 준수하지 않는 경우, 
예를 들면 기밀 데이터를 노출하는 등 API가 예상과 다른 방식으로 
반응할 수 있습니다. 스키마 유효성 검사를 통해 API는 이러한 
요청을 삭제할 수 있습니다.

zero-day 취약점: 애플리케이션 제작자에게 알려지지 않은 
취약점이며, 따라서 해결 방법이 없습니다. 공격자는 최대한 빠르게 
이러한 취약점을 악용하려고 합니다.

부록
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아래의 상태 코드 예시(섹션 8에서 설명한 가장 
흔한 API 오류)에서는 Cloudflare에서 HTTP 응답 
코드에 대한 인터넷 표준 추적 프로토콜을 어떻게 
해석하는지 자세히 설명합니다. 표준화 상태와 
이 프로토콜의 상태는 최신 버전의 '인터넷 공식 
프로토콜 표준(STD 1)'을 참조하십시오.

429는 요청이 너무 많다는 의미입니다. 서버에 따르면 지정된 
시간 내에 클라이언트에서 너무 많은 요청이 전송된 것입니다. 흔히 
"레이트 리미팅"이라고 합니다. 서버에서는 요청자가 지정된 시간 
이후에 다시 시도할 수 있다는 정보로 응답할 수도 있습니다.

400은 잘못된 요청을 의미합니다. 클라이언트에서 서버에 
올바른 요청을 전송하지 않은 것입니다. 이는 잘못된 형식의 요청 
구문, 유효하지 않은 요청, 메시지 프레임, 사기성 요청 라우팅 등의 
클라이언트 오류입니다.

404는 찾을 수 없다는 의미입니다. 원본 서버에서 요청 리소스를 
찾을 수 없거나 찾으려 하지 않는 것입니다. 일반적으로 호스트 
서버가 API URL을 인식할 수 없다는 의미이며 발생 이유는 다양할 
수 있습니다.

401은 권한이 없다는 의미입니다. 사용자 자격 증명이 존재하지 
않거나, 요청 리소스에 적절한 액세스 수준이 없는 것입니다.

403은 금지되었다는 의미입니다. 오렌지 구름 형태의 모든 
Cloudflare 도메인에 활성화된 기본 WAF 관리형 규칙이나 특정 
영역에 활성화된 WAF 관리형 규칙이 요청에서 위반된 경우, 
Cloudflare에서는 403 응답을 제공합니다. Cloudflare 브랜드 
없이 403 오류가 나타났다면 항상 Cloudflare가 아닌 원본 웹 

서버에서 직접 반환된 것이며, 일반적으로 사용자 서버의 권한 
규칙과 관련됩니다.

500은 내부 서버 오류를 의미합니다. 서버 측의 예기치 않은 
오류를 나타내는 일반 오류 메시지입니다.

422는 처리할 수 없는 콘텐츠를 의미합니다. 요청에 의미 오류가 
있는 경우입니다.

503은 서비스를 이용할 수 없다는 의미입니다. 서버는 
유지보수로 인해 다운되거나 원본 웹 서버 과부하 시 다운될 수 
있습니다.

430은 요청 헤더 필드가 너무 크다는 의미입니다. 공식 오류 
코드는 아니지만, 악의적 요청일 수 있어 요청이 수락되지 않았다는 
의미로 Shopify에서 사용됩니다. Shopify는 발생할 수 있는 
공격으로부터 앱을 보호하기 위해 이러한 요청을 거부하는 것으로 
응답합니다.

402는 결제가 필요하다는 의미입니다. 널리 사용되지는 않지만, 
일일 한도가 초과되었거나 결제에 문제가 있을 때 일부 플랫폼에서 
사용됩니다. 

부록

HTTP 상태 코드 설명
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미주

1.	 Cloudflare의 전역 네트워크에서는 초당 평균 5,000만 건의 
HTTP 요청이 처리되며, 최고일 때는 초당 7,000만 건 이상의 
HTTP 요청이 처리되기도 합니다.  2022년 10월 1일부터 2023년  
8월 31일 사이에 성공적으로 응답한(상태 코드 200) API 
트래픽은 Cloudflare의 동적 HTTP 트래픽 중 53.1%~60.1%를  
차지했습니다.  동적 콘텐츠는 방문 시간, 위치, 장치 등 
사용자에 특정한 요인에 따라 변경되는 콘텐츠를 말합니다.  

2.	 �REST API 엔드포인트의 경우, 모든 고객의 도메인/영역에서 
고객이 제공한 세션 식별자로 발견한 것보다 Cloudflare API 
검색이 머신 러닝을 이용하여 발견한 엔드포인트가 계정당 
중앙값 30.7%만큼 더 많았습니다(260 대 199).

3.	 �2022년 10월 1일부터 2023년 8월 31일까지, API에 대한 모든 
HTTP 오류(동적 캐시 상태) 중 가장 일반적인 2xx 이외의 
HTTP 상태 코드(4xx 및 5xx 오류 포함) 백분율을 바탕으로 
합니다.

4.	 �Cloudflare에서는 완화된 API 트래픽을 계산하기 위해 
Cloudflare 제품 소스별 일일 API 트래픽 완화 비율과 더불어 
웹 애플리케이션 방화벽(WAF) 규칙 범주별로 관리형 규칙을 
통해 완화된 일일 트래픽 비율을 계산했습니다.

5.	 전체 산업의 동적 HTTP 트래픽 중 API 트래픽이 70%를 
초과하는 상위 산업(조직의 Salesforce 산업 범주별)입니다. 

6.	 Cloudflare 네트워크에서 처리된 모든 동적 HTTP 트래픽 중 
성공적인(200) 응답 코드를 반환한 북미, 유럽, 라틴 아메리카, 
오세아니아, 아시아, 아프리카, 중동 지역 API 트래픽의 비율을 
바탕으로 합니다.

7.	 Cloudflare의 API 검색 방법은 두 가지입니다. 세션 식별자가 
포함된 트래픽을 살펴보는 방법과 세션 식별자가 필요하지 
않은 ML 기반 검색 엔진을 사용하는 방법입니다. ML로만 
엔드포인트가 검색된 계정은 15,431개였습니다.

8.	 계정별로 집계된 API 수를 바탕으로 하여, 쓰기  
액세스(PUT, POST, PATCH, DELETE)가 있는 엔드포인트와  
'정보 전용'(GET) 액세스가 있는 엔드포인트로 분류했습니다. 
본 보고서의 목적을 위해 Cloudflare에서는 각 고객의 총 
API 수에서 최소 50% 이상 GET API로 구성된 계정의 비율을 
계산했습니다.

9.	 Cloudflare WAF  관리형 규칙 범주별로 고객을 위해 완화한 
API 트래픽을 바탕으로 합니다

10.	 (동적 캐시가 있는 전체 200 응답 코드 트래픽 중) 클라이언트 
국가 지역 내에서 200 응답 코드 및 동적 캐시를 반환한 API 
요청 수로 계산한 일일 API 비율 중앙값을 기준으로 합니다.

11.	 전 세계 일일 API 트래픽 기준치(평균)와 비교한 일별 API 
트래픽 변화율을 바탕으로 합니다.

12.	 다른 산업과 비교한 해당 산업의 동적 HTTP 트래픽 총량을 
바탕으로 합니다. 여기에서 '산업'은 고객 계정의 Salesforce 
산업 범주로 정의됩니다.
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