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インターネットはコンピューター間で行われる絶え間な
い対話の流れです。これらの対話は、多くの場合アプリ
ケーションプログラミングインターフェース（API）を使用
して行われます。APIにより、ソフトウェアやアプリケー
ションと新しい方法での対話が可能になります。たとえ
ば、OpenAIのChatGPT APIによって、Slackがチャット
ベースのワークフローを合理化したり、Booking.comが
よりパーソナライズされた旅行計画体験を提供したりす
ることが可能になります。
現在では、APIは他のインターネットトラフィックを凌駕
しており、昨年Cloudflare1が処理した動的なインター 
ネットトラフィックの半分以上（57%）を占めています。
しかし、この2024年のAPIセキュリティと管理に関する
報告書で言及されているように、APIの管理と悪用から
の保護はますます複雑になっています。
例えば、多くの組織では自社APIを
正確に把握しきれていません。 
Cloudflareは、機械学習ベースの
検索を使用して、組織の自己申告
数と比較して30.7%多いAPIエンド
ポイントを発見しました。2 

残念ながら、組織は目に見えないものを適切に守ること
はできません。
APIの状況を正確かつリアルタイムに把握することなく
APIセキュリティを実装した場合、意図せず、正当なトラ
フィックをブロックしてしまう可能性があります。
例えば、2023年にCloudflareが軽減したAPIクライア
ントエラーカテゴリーの中で「リクエストが多すぎます」
（429）エラーコードが、カテゴリーの中で最も頻発し
たエラーコードでした。429エラーコードは、必ずしも攻
撃者からのリクエストが多すぎることを意味するわけで
はありません。例えば、エラーの原因となったレート制限
が、DDoS（分散型サービス拒否攻撃）攻撃のために設
置されたものである場合、過度に広範で不正確なレート
制限を課すことは、正当なユーザーですらブロックしてし
まう可能性があります。Cloudflareのクライアントにとっ
て、DDoS攻撃対策がAPI軽減方法の第1位でした。
本レポートの目的は、組織がAPIエンドポイント管理の
健全性を総合的に評価するための貴重なベンチマーク
を提供することです。結局のところ、APIセキュリティは
可視性、パフォーマンス、リスクを管理するためのデータ
も組み込まなければなりません。

概要

調査手法
この調査結果は、2022年10月1日から2023年8月
31日までの間にCloudflareのグローバルネット 
ワーク（CloudflareのWebアプリケーションファ
イアウォール、DDoS攻撃対策、ボット管理、 
APIゲートウェイサービスを含む）が観察した
集約されたトラフィックパターンに基づいてい
ます。Cloudflareは毎秒平均5,000万件以上の
HTTPリクエストを処理し、毎日平均1,700億件の
サイバー脅威をブロックしています。

その他のAPIエ
ンドポイント

30.7%

https://gizmodo.com/chatgpt-gpt4-snapchat-instacart-duolingo-bing-ai-1850229116
https://globalnews.booking.com/bookingcom-launches-new-ai-trip-planner-to-enhance-travel-planning-experience/
https://www.cloudflare.com/ja-jp/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/ja-jp/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
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スナップショット：世界のAPI関連トラフィック

APIトラフィックの世界的な成長
ベースラインはハイライト表示、レスポンスコードは200、ダイナミックキャッシュのみ

2022年10月1日から2023年8月31日までの間、Cloudflareの動的HTTPトラフィックにおいて、成功応答（ステータスコード200）を示すAPIトラフィックは、53.1%から
60.1%の範囲でした。動的コンテンツとは、訪問時間、場所、デバイスなど、ユーザー固有の要因に基づいて変化するコンテンツのことです。

2022 年 11 月
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主な調査結果

No1軽減方法：DDoS攻撃対策
APIに対する軽減策のうち、3分の1（33%）は分散型サービ
ス拒否（DDoS）攻撃のブロックでした。4

業界のバリエーション
APIトラフィックの最も多いシェアを有する産業には、 
IoTプラットフォーム、鉄道/バス/タクシー、法務サービス、 
マルチメディア/ゲーム、およびロジスティクス/サプラ
イチェーンなどが含まれていました。5

地域差
APIトラフィックは、アフリカとアジアで最もシェ
アされました。APIトラフィックの変動が最も
大きかったのは中東でした。6

APIが他のインターネットトラフィックを
凌ぐ
Cloudflareが処理したインターネットトラフィック 
（動的HTTPトラフィック）のうち、成功したAPI呼び
出しは57%を占めました。1

未知の攻撃対象領域
機械学習モデルは、組織が自己報告したAPIエンド
ポイント数よりも約3分の1（30.7%）多いAPIエンド
ポイントを発見しました。2

No1エラー：リクエストが多すぎます
APIエラー率の半数以上（51.6%）が、「リクエスト
が多すぎます」（429エラー）でした。3



可視性の確認

現在、APIをどのように発見し、 
カタログ化していますか？
組織や開発者のAPIのインベントリは、APIスキーマ（有効なAPI
リクエストとレスポンスの仕様を定義するメタデータ）を通じて
把握されます。APIスキーマは、有効なAPI呼び出しとレスポンス
の仕様を定義するメタデータです。これらAPIスキーマ（多くの
場合、OpenAPI仕様で文書化されている）には、APIホスト、 
HTTPメソッド、パス、開発者が確立したその他の要件（パスや
クエリ変数など）が記載されています。
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APIは、企業により優れたビジネスインテリジェンス、
迅速なクラウド展開、新しいAI機能の統合などの競
争上の優位性を生み出します。しかし、APIを最適
化するための第一歩は、インターネット側にさらさ
れているホスト名とすべてのAPIエンドポイントの
完全なインベントリを保有することです。
組織がAPIの存在を知らなければ、APIを管理・保
護することはできません。そして結局のところ、多く
の組織はAPIの完全なインベントリを保有していま
せん。
•	 クライアントが提供したセッション識別子を介

して発見したAPI RESTエンドポイントよりも、 
Cloudflareは機械学習によって、約31%多くの
エンドポイントを発見しました。2 

•	 15,000を超えるアカウントがCloudflareを使用
しており、機械学習手法のみを用いてAPIエンド
ポイントが検出されました。7

「シャドウ」APIとして知られる組織によって管理ま
たは保護されていないAPIは通常、特定のビジネス
機能を実行するために開発者や個々のユーザーに
よって導入されます。
これらのシャドウAPIは本質的に悪意のあるもので
はありませんが、シャドウAPIは本質的に保護され
ていない攻撃対象領域であり、新たなリスクをも
たらします。
シャドウAPIが悪用された場合、データの暴露、パッ
チ未適用の脆弱性、データコンプライアンス違反、 
ラテラルムーブメント、その他の脅威につながる可
能性があります。

APIの可視性

隠れた攻撃対象領域

https://www.cloudflare.com/learning/security/api/what-is-shadow-api/
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Cloudflareのよく見かけるものに、API管理を始め
たばかりの組織が「メールで問い合わせる」方法が
あります。これにより、特定の時点でのインベントリ
が作成されますが、次のコードリリースで変更され
る可能性があります。しかし、この手作業によるア
プローチは通常、グループ内独自の知識に頼ったも
ので、手作業によるミスが起こりやすくなります。

ある医療機関のITチームが、APIによってベンダーが
特定のシステムにアクセスできることを知らなかっ
たとします。ベンダーが侵害された場合、攻撃者は
APIを悪用して患者データを流出させる可能性があ
ります。

例えば、2019年に発生したQuest Diagnostics社の
データ漏洩では、不正ユーザーが請求ベンダーに情
報を送信するAPIにアクセスしたことで、約1200万人 
の患者のデータが流出しました。

2022年にオーストラリアの通信プロバイダーであ
るOptus社が侵害された件については、報告によ
ると、攻撃者が認証されていないAPIを介してクラ
イアントデータベースにアクセスしたことが原因で
した。

経済が成長するにつれて、APIの開発や管理、セキュ 
リティにおける損失や管理、複雑さの問題も拡大
しています。

セキュリティチェック

どのAPIが「書き込み」アクセスを
許可されているか、どのように監視
していますか？
アカウント全体のAPIを集計すると、Cloudflareは、組織のうち
59.2%が少なくとも半数のAPIに対して「書き込み」のアクセス
権を付与していることを発見しました。8 

「読み取り専用」（GET）でアクセスするAPIは、システムから情報を 
引き出し、取り込みます。しかし、「書き込み」（POST、PUT、DELETE） 
でアクセスするAPIは、ユーザーや他のアプリがシステムの更新 
（変更）をプッシュすることも可能にしています。

多くのAPI侵害は寛容な権限付与が原因で発生しています。つまり、
ユーザーが過剰な権限を付与されたり、他のユーザーのデータへ
のアクセスを許可されたりしているということです。APIが誤った
人物に「書き込み」アクセスを提供した場合、本レポートで説明さ
れているような攻撃につながる可能性があります。

APIの可視性

シャドウAPIのリスク

https://www.cnn.com/2019/06/03/business/quest-diagnostics-breach/index.html
https://www.darkreading.com/attacks-breaches/fbi-helping-australian-authorities-investigate-massive-optus-data-breach-reports
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組織がAPIエンドポイントを正確に発見（その後、保存または削除）
した場合、何がうまくいっているのか、そして何がうまくいってい
ないのかを知る必要があります。APIエラーはサイバー攻撃やア
プリのパフォーマンスの問題を知らせる可能性があり、それが原
因で正当なビジネス活動が妨げられることがあります。
HTTPステータスコードは、アプリが正常に動作しているか、エ
ラーが発生しているかを示すために最も頻繁に使用される3桁
のコードです。
APIや他のHTTPリクエストにおいて、「2」で始まるステータス 
コード（2xxの成功コード）は、クライアントのアクションが受信
され、理解され、受け入れられたことを示します（つまり、成功し
たことを示します）。
しかし、アプリ訪問者が意図した場所に到達できない場合、代
わりにリダイレクトされたり（3xxリダイレクション）、4xxクライ
アントエラーや5xxサーバーサイドエラーが発生したりする場合
もあります。
CloudflareはAPIの出典元から数兆のトラフィックエラーを観測
し、そのうち半数以上（51.6%）が「429」コードである「リクエ
ストが多すぎます」から構成されていました。3

「レート制限」としても知られる429エラーは、クライアントが一
定の時間内にあまりにも多くのリクエストを送信した場合にサー
バー側で発生します。

APIのパフォーマンス

一般的なAPIエラー

エラーの説明については付録を参照してください

429（リクエストが多すぎます）

400（不正なリクエスト）

404（見つかりません）

401（許可されていません）

403（拒否されました）

500（内部サーバーエラー）

422（処理不能なコンテンツ）

430（リクエストヘッダーフィールドが大きすぎます）

503（サービスが利用できません）

402（支払いが必要です）

その他のエラー

一般的なAPIエラー
51.6%

13.8%

10.8%

10.3%

7.6%

1.9%

1.3%

0.6%

0.3%

0.3%

0.8%

https://developers.cloudflare.com/support/troubleshooting/http-status-codes/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/2xx-success/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/3xx-redirection/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/4xx-client-error/
https://developers.cloudflare.com/support/troubleshooting/http-status-codes/4xx-client-error/
https://developers.cloudflare.com/support/troubleshooting/cloudflare-errors/troubleshooting-cloudflare-5xx-errors/
https://www.cloudflare.com/learning/bots/what-is-rate-limiting/
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429エラー（前述の通り最も頻出するAPIエラー）は、
特定のアクションが発生した場合にサーバーがAPI 
トラフィックを自動的に制限したことを意味します 
（例：特定のIPアドレスが特定のログインエンドポイン
トに対して1分あたりのリクエストを超えた場合など）。
しかし、組織が適応型のレート制限ではなく手動で
設定されたレート制限を使用している場合、それらは
即座に時代遅れとなる可能性があります。たとえば、 
ログインエンドポイントが通常よりも高いトラフィッ
クを経験している場合はどうでしょうか。このシナリ
オでは、手動のレート制限は正当なトランザクショ
ンを妨げる可能性があります。
原因が「誤診断」されがちな別のエラーは、401「非
承認」エラー（CloudflareがAPIトラフィックで観
測した中で4番目に多いエラー）です。

401エラーは、ユーザーの資格情報が存在しないか、 
または要求されたリソースへの適切なアクセス権を
含んでいなかったことを意味します。しかし、他の
HTTPエラーコードと同様に、このコードは脅威（全
体的なアカウント乗っ取りにつながる可能性のある
「壊れたオブジェクトレベル認可」攻撃など）に起
因する可能性があります。あるいは、単に正当なユー
ザーが誤った資格情報を入力した結果である可能
性もあります。
APIトラフィックの「誤診断」の一例として、2023年
初頭、GoogleはWebサイト所有者や一部のコン
テンツデリバリーネットワークに対して、（正当な）
Googlebotのクロール速度を制限するために、誤った
ステータスエラーを使用しないよう警告しました。
Googleがユーザーに注意喚起したように、「クライ
アントのエラーとは単にクライアントのリクエスト
に何らかの誤りがあったことを意味します。」

パフォーマンスチェック

APIエラーをどのように監視、 
評価していますか？
すべてのAPIエラーが攻撃によって引き起こされるわけでは
ありません。APIエラーの根本的な原因（およびそれらの問
題の背後にある傾向）を理解するには、APIトラフィックの一
貫したロギングと、長期的な傾向の分析が必要です。

どれだけのAPIトラフィックがレート制限を受けているかご
存知ですか？不正な認証を理由に拒否されている件数は？
エラーの原因が攻撃によるものであるか、認証情報の有効
期限が切れた（あるいは入力が不正確など）ユーザーを起因
とするものであるかを確認されていますか？

APIのパフォーマンス

APIエラーを誤診するリスク

https://www.cloudflare.com/ja-jp/learning/dns/glossary/what-is-my-ip-address/
https://owasp.org/API-Security/editions/2023/en/0xa1-broken-object-level-authorization/
https://www.cloudflare.com/ja-jp/learning/cdn/what-is-a-cdn/
https://www.cloudflare.com/ja-jp/learning/cdn/what-is-a-cdn/
https://www.cloudflare.com/learning/cdn/what-is-a-cdn/
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APIを悪用から守るのは困難です。他のWebアプリセキュリティサービスと比較して、 
より深いビジネスコンテキスト、発見方法、アクセス検証コントロールが必要となります。
例えば、以下を考えてみましょう。

このような（そしてその他の）理由から、APIの定期的かつ自動化されたモニタリングは、
セキュリティの脅威を迅速に特定し、対処するために極めて重要です。
以下は、2023年にCloudflareがクライアントのために軽減したAPIに対する最も頻度の
高い脅威のスナップショットです9：

エンドユーザーに表示される

Webブラウザを通してエンドユー 
ザーがアクセスする

さまざまなユーザー側の操作を使
用して、バックエンドからのデータ
を視覚化します（HTML、CSS、およ
びJavaScriptを使用）。

通常、既知の悪意のあるトラフィッ
クをブロックする「ネガティブセ 
キュリティ」モデルによって保護さ
れます。

API

アプリユーザーに表示される

システムとアプリがデータを交換
できるようにする

サーバーとアプリケーションにアク
セスし、定義済みフォーマット 
（最も一般的なRESTful JSON、 
gRPC、XML、GraphQL）を使用し
て、データを転送します。

検証および認証済みのトラフィッ
クのみを許可する「ポジティブセ
キュリティ」モデルによって、より
効果的に保護されます。

APIセキュリティ

上位のAPIセキュリティの脆弱性

これらの攻撃タイプのより詳細な説明は付録を参照
してください。

Webアプリケーション

(SQLi、XSSなど)

HTTP異常

インジェクション攻撃

ファイルインクルージョン

ソフトウェア固有

一般的な攻撃

ディレクトリトラバーサル

その他

API脅威上位

Cloudflare Webアプリケーション
ファイアウォール（WAF）によって
軽減されたクライアントへの攻撃

60.7%

26.3%

5.5%

4.8%

1.0%

0.8%

0.1%
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例としてのテクニック 
（詳細なリストはこちら）

使用内容

アプリケーションの悪用 攻撃者は、少なくとも2023年4月以降、パブリック向けのIvanti EPMM
アプライアンスでCVE-2023-35078を悪用していました。

コマンドおよびスクリプトイ
ンタープリター

攻撃者は、CVE-2023-35081を悪用してEPMMデバイス上にWebシェル
をアップロードし、コマンドを実行した可能性があります。

アカウント検出：ドメインア
カウント

攻撃者はCVE-2023-35078を悪用し、 
EPMMデバイスのユーザーと管理者の情報を収集しました。

このシナリオでは、攻撃者はAPIパス /mifs/aad/api/v2/authorized/
usersを使用し、EPMMデバイス上のユーザーおよび管理者を一覧化
しました。

遠隔システムの検出 攻撃者はLDAPエンドポイントを取得しました。

サーバーソフトウェアコンポー
ネント：Webシェル

攻撃者は侵害されたインフラにWebシェルを埋め込みました。

プロキシ 攻撃者は、侵害されたSOHOルーターを利用して、プロキシ経由でイ
ンフラを侵害しました。

モバイルデバイス管理（MDM）は、企業が地理的に分散したすべてのデ
バイスを単一のプラットフォームで管理するのに役立ちます。MDMを使
えば、ITチームはデバイスに内蔵されたAPIを使って、管理対象デバイス
上にアプリを展開し、制御することができます。

しかし、MDMシステムの容易さと利便性は、リスクと天秤にかける必要
があります：MDMシステムは、攻撃者が何千台ものモバイルデバイスに
自由にアクセスできるため、格好の標的となります。

2023年8月、サイバーセキュリティおよびインフラストラクチャセキュリティ 
機関（CISA）とノルウェー国立サイバーセキュリティセンター（NCSC-NO）は、 
共同のサイバーセキュリティアドバイザリを発行しました。これは、2つの
脆弱性を結びつけて攻撃者がIvanti社のエンドポイントマネージャー
モバイル（EPMM、以前はMobileIron Coreとして知られていました）
を攻撃する可能性があることを警告するものです。

攻撃者は、次のチャートで概説されたMITRE ATT&CK®の技術など、複
数の手法を使用しました。MITRE ATT&CKのようなフレームワークや
OWASP API Security Top 10の準拠は、より強固なサイバーセキュリティ
の基盤を提供し、強化されたAPIディフェンスを含むものとなります。

APIセキュリティ

MDM攻撃におけるAPIの脆弱性の役割

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-213a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-213a
https://cf-assets.www.cloudflare.com/slt3lc6tev37/4uq4cXQPbfO8fh3T18q9JJ/0bbfddf1ef9bdbd60c74901d9b27f6e1/CF_API_top_ten_data_sheet.pdf
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一般的なAPIの脆弱性を軽減する2つの方法

1. スキーマの検証

ユーザーエージェント（エンドユーザー向けにインターネットコンテンツを取得する
ソフトウェア）の欠落、不正なメソッド名、非標準ポートなどのHTTP異常は、悪意
のあるリクエストの一般的な兆候です。また、前述の通り、Cloudflareが対処した
APIの脅威の大半は、この種のHTTP異常でした。

スキーマ検証は、各APIの「クリーン」なトラフィックだけをAPIサーバーに許可する
ために、HTTPの異常を特定する貴重な方法です。APIスキーマは、ターゲットエン
ドポイント、パスまたはクエリ変数フォーマット、HTTPメソッドなど、いくつかのリ
クエストプロパティに基づいて、どのAPI呼び出しが有効かを定義します。

2. 認証の抜け穴に挑む

API関連のデータ漏洩に関する過去のニュースの見出しにも表れるように、パブリッ
クAPIにおける認証の欠如（または破損）も深刻な問題です。

ここでは、APIを通じて機密データを暴露する可能性のある認証の抜け穴に対処す
る4つの方法を紹介します。

•	 まず、ビジネス上承認された例外を除き、一般にアクセス可能な各APIに認証を
強制します。

•	 サーバーへのAPI呼び出しの速度を制限し、潜在的な攻撃者の動きを鈍化させ
ます。

•	 異常な量の機密データの流出をブロックします。

•	 攻撃者が正当なAPI呼び出しのシーケンスをスキッ
プするのをブロックします。
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北米 欧州 アジア

中南米 中東

アフリカ

オセアニア

55.2% 57.7% 62.2%

52.4% 60.4%

63.8%

52.2%
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Cloudflareが保護する各地域において、APIトラフィックはその地域の動的
HTTPトラフィックの半分以上を占めています10：

地域の動向

API中心の世界

全体として、APIトラフィックの合計は、2023年を
通して着実に増加しました。しかし、以下の地域
では顕著な変動がありました。

•	 中南米では、APIトラフィックは動的HTTPトラ
フィックのうち46.1％から58.6％を占めていま
した。

•	 オセアニアでは、APIトラフィックは動的HTTP
トラフィックのうち44.1％から57.4％を占めて
いました。

•	 そして中東では、APIトラフィックが最も変動
したとされ、それについては次のセクションで
詳しく言及しています。
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中東でのAPIトラフィックの大きな変動は、ネットワークの制限の回避に使用する匿名ツールへ
の突然の一時的な全体的なトラフィックの急増した時期と一致していました。Cloudflareは、 
2023年のこの匿名ツールへのトラフィックの急増が、政府主導のインターネットシャットダウン
の直後に発生したことを観察しました。

API中心の世界

中東のトラフィックスパイク

中東における、API関連の200レスポンスコードダイナミックキャッシュトラフィックの割合（経年変化に伴う）

25%
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ッ
ク
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30%
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40%
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60%

65%

2023 年 1 月 2023 年 3 月 2023 年 5 月 2023 年 7 月2022 年 11 月

総トラフィック API %

https://en.wikipedia.org/wiki/Internet_censorship_circumvention
https://blog.cloudflare.com/ja-jp/q1-2023-internet-disruption-summary-ja-jp/
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APIトラフィックはボット間の会話と思われがちですが、Cloudflareのデータ
によると、APIトラフィックは年間を通して、特に大型連休の前後で、明らかに
急増と急減を繰り返しています。

人々がオフラインである可能性が高いと思われる時期（たとえば、12月25日
（クリスマス）、4月9日（イースター）、または4月22日（イード・アル＝フィトル））
には、APIトラフィックが顕著に減少するようです。11

2022 年 11 月
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世界中のAPI

APIのトラフィックは遅くなるのか？
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特定の地理的な変動に加えて、一部の産業は他の産業と比較して、APIトラフィックの割合が
大きくなっていました。
CloudflareがAPIによるトラフィック量が他の動的なHTTPトラフィックに比べて多いと観察し
た上位15の産業は以下の通りでした12：

API中心の世界

業界を超えたAPIトラフィック

IoTコミュニティプラットフォーム

鉄道・バス・タクシー

法律サービス・法務

マルチメディア・ゲーム・グラフィックソフトウェア

物流・サプライチェーン・運輸

家電

金融ソフトウェア

セキュリティ・調査

BFSI

医療機器

繊維・アパレル

鉱物・鉱業

健康・ウェルネス・フィットネス

人工知能

情報技術・サービス 業界トラフィックに占める割合

業
界

0% 25% 50% 75% 100%



17Cloudflare | 2024年APIセキュリティおよび管理レポート

目次

アフリカ
1.	 施設サービス
2.	鉱物・鉱業
3.	資本市場
4.	資金調達
5.	クレジットカードおよび

トランザクション処理

中東
1.	 資金調達
2.	法務サービス
3.	ワイヤレス
4.	資本市場
5.	運輸・トラック運送・

鉄道

アジア
1.	 IoTコミュニティプラッ

トフォーム
2.	鉱物・鉱業
3.	繊維・アパレル
4.	銀行、金融サービス、

保険
5.	人工知能

中東
1.	 法務サービス
2.	鉄道、バス、タクシー
3.	コンシューマーエレク

トロニクス
4.	セキュリティと調査
5.	物流、サプライチェー

ン、運輸

欧州
1.	 マルチメディア、ゲー

ム、グラフィックソフト
ウェア

2.	コンテンツ・コラボレー
ションソフトウェア

3.	医療機器
4.	繊維・アパレル
5.	法務サービス

北米
1.	 鉱物・鉱業
2.	繊維・アパレル
3.	資本市場
4.	セキュリティと調査
5.	医薬品、バイオテクノ

ロジー、健康

中南米
1.	 鉱物・鉱業
2.	金融ソフトウェア
3.	マルチメディア、ゲー

ム、グラフィックソフト
ウェア

4.	資本市場
5.	弁護士

アプリケーション、Webサイト、モバイルアプリは、 
ゼロから新しい機能を作る代わりに、APIを介して機
能を追加することで、ユーザーエクスペリエンスを豊
かにすることができます。
例えば、ライドシェアアプリは、独自の決済サービス
をゼロから作るのではなく、決済会社のAPIを経由
して決済を追加することができます。また、小売業の
APIは、バーチャル試着室、商品の推奨、注文状況な
ど、クライアントの体験をパーソナライズする際に役
立ちます。

業界のベンチマーク

以下は、特定の地域全体で
最も高いAPIトラフィックの
割合を持つ産業です。12：

APIは、あらゆる業界、
あらゆる場所で役立ち
ます。



18Cloudflare | 2024年APIセキュリティおよび管理レポート

目次

2024年以降の予測
消費者とエンドユーザーがより速く、よりダイナミックなWeb
とモバイルエクスペリエンスを求め続ける中、開発チームと
APIチームはより多くのAPIをデプロイし、維持する必要に迫
られるでしょう。このような善意のアプリ開発者は、ときには、
他のITやセキュリティの利害関係者に相談することなく、API
を迅速に展開し続けるでしょう。

このようなまとまりのないアプローチでは、企業は以下のよう
な課題に直面し、困難な状況に追い込まれることになります。
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IT意思決定者たちは、「ITおよびセキュリティ環境のコント
ロールを失う要因の第1位は「アプリケーションの総数」 
であり、それに続いて「アプリケーションの場所の増加」 
である」と述べています。

しかし、ほとんどの組織では、これらのチームはサイロ化さ
れたままです。

開発者のうち、そのセキュリティチームが使
用を要求する仕事やツールが「生産性と 
イノベーションに干渉している」と述べている
人の割合。

CIOうち、ソフトウェアエンジニアと開発者が
「新製品やサービスを迅速に市場に投入す
るためにセキュリティポリシーやコントロー
ルを妥協している」と考えている人の割合。

CISOのうち、開発者が「開発およびワーク
フローのツールのセキュリティリスクに非
常に精通している」と感じている人の割合。

IT、セキュリティ、アプリ開発チームはすべて、何千ものAPI
がサポートする資産を持つことに伴う膨大な攻撃対象領域
を保護する責任を共有しています。

自動化されたAPI保護によってIT、セキュリティ、アプリ開発
間の断絶を解決しない限り、事業におけるAPIリスクと管理
の複雑さが増すと予想されます。

1
コントロールの喪失と複雑性
の増大

73%

< 50% 

87%

2024年以降の予測

https://www.cloudflare.com/ja-jp/press-releases/2023/new-study-reveals-cloud-giants-are-holding-businesses-captive/
https://duo.com/decipher/cisos-developers-and-the-software-supply-chain-security-disconnect
https://www.theee.ai/2022/06/06/17890-study-shows-82-of-cios-say-their-software-supply-chains-are-vulnerable/
https://duo.com/decipher/cisos-developers-and-the-software-supply-chain-security-disconnect
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AIへのアクセスが容易になり、 
APIリスクが増大2

2024年以降の予測

アナリストたちの予測によると、2026年までに80％以上の
企業が生成的な人工知能                 APIやモデルを使用、ま
たはGenAI対応のアプリケーション（例：ChatGPT）を実際
の稼働環境で展開するとされています。

GenAIモデル（Webアプリのフロントエンドがない場合）は、
一般的には内部機能として直接アクセスされるか、OpenAIの 
ChatGPTやWhisper APIなどの公開APIを介して他のアプ
リやユーザーからアクセスされます。GenAIの使用がAPIの
使用を大幅に増加させるため、GenAIサービスはそのAPI
に対するAPI関連の攻撃を引き寄せる可能性があります。

例えば、競合他社や攻撃者が数百万回程度製品のAPIを呼
び出してデータを抽出して盗み出す場合、被害者のインフラ

ストラクチャには目をつぶることのできる程度の直接コスト
しかかかりません。しかし、攻撃者が対象の被害者の生成モ
デルをAPIを介して利用する場合、コストははるかに高くな
ります — 一呼び出しにつき数セント。攻撃者が人工知能ア
プリのAPIに何百万回も濫用的な呼び出しを行うと、即座
に財務的な損失につながる可能性があります。

そして、GenAIが善意で活用されている場合であっても、多く
の開発者にとっては未知の（つまり、リスクのある）領域です。 
Forresterは2024年に、適切な防御策がない場合、「少なく
とも3つのデータ漏洩が、安全でないAI生成コードに起因す
るか、またはAI提案の依存関係にセキュリティの欠陥があ
るために公然と非難されるだろう」と予測しています。

（GenAI）

https://www.gartner.com/en/newsroom/press-releases/2023-10-11-gartner-says-more-than-80-percent-of-enterprises-will-have-used-generative-ai-apis-or-deployed-generative-ai-enabled-applications-by-2026
https://www.cloudflare.com/learning/ai/what-is-generative-ai/
https://www.cloudflare.com/ja-jp/learning/bots/what-is-data-scraping/
https://www.forrester.com/blogs/predictions-2024-security-and-risk/
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2020年代には、ボットオペレーターがWebブラウザの計装
版を使用してWebアプリをターゲットとし、洗練されたブラ
ウザベースのボットを作成するようになりました。これと並
行して、最近のアプリのほとんどは、アカウント作成、ログイ
ン、フォーム入力、金銭取引ワークフローなどのユーザーア
クションを完了するために、舞台裏でAPIを使用しています。

そのような攻撃はより効率的であり（APIはWebアプリの 
UIよりも頻繁に変更されない傾向があり）、（Webアプリと
比較して）保護されていないため、2024年にはボットオペレ
ーターがこれらのワークフローの背後にあるAPIを直接攻
撃することが増えると予想されます。

スポーツベッティングやファンタジーリーグにおける偽アカ
ウントの作成を例に挙げてみましょう。一人で複数のアカウ
ントを持ち、異なるベットやチームラインナップを行うことで
勝率が上がり、それがしばしば金銭的な報酬につながるこ
とあります。このように、大量に新しいアカウントを自動的に
作成するインセンティブは、さらに利益をもたらすことがあ
ります。

同様のインセンティブが、マルチファクタ認証が存在しない
か簡単に回避できる状況でのクレデンシャルスタッフィング
攻撃や限られた供給のアイテムの詐欺的な購入などで現れ
ています。

このような場合、企業はAPIセキュリティツールに対して、ビ
ジネスのロジックに基づくインテリジェンスを必要とします。
例えば、攻撃者が不正行為を短時間で実行するために試み
た、異常な数のシーケンスを特定します。また、API呼び出し
が、そのAPIのベースラインのトランザクション量よりも速く
トランザクションを完了しようとするなど、異常な動作特性
を持つ場合を特定します。

ビジネスロジックに基づく詐欺
攻撃の増加3

2024年以降の予測

https://www.cloudflare.com/ja-jp/learning/bots/what-is-credential-stuffing/
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組織はまた、API関連のセキュリティとプライバシーに対す
る、より強力なガバナンスと規制の取り組みが期待される
べきです。

例えば、「PCI DSS（Payment Card Industry Data 
Security Standard）」は、カードホルダーのトランザクショ
ンおよび支払い認証データを管理するためのプロセスをビ
ジネスに指南するフレームワークです。2024年3月31日に、
新しいPCI DSS v4.0の要件が発効され、これはAPIセキュ
リティに明示的に取り組む最初のバージョンとなります。

PCI DSS v4.0のリリースに伴い、カード決済を送信または
処理するすべての組織は、APIの脆弱性への対応、適切な
API認証の確保などが求められます。PCI DSS 要件を遵守
しない場合、高額な罰金やその他の罰則が科される可能性
があります。

ヘルスケアは、システム間で電子的保護医療情報（ePHI）を
伝送するAPIの能力により、APIをめぐる監視が厳しくなるこ
とが予想される、もう一つの規制の厳しい業界です。

2023年7月、米国連邦取引委員会（Federal Trade 
Commission）および保健福祉省の公民権事務所（Office 
for Civil Rights、OCR）は、健康アプリのプライバシーリスク
に対する監視を強化し、個人の健康データの侵害を開示し
ない場合には金融制裁が科される可能性を警告しました。

高まる規制およびガ
バナンス4

2024年以降の予測

https://www.cloudflare.com/ja-jp/learning/privacy/what-is-pci-dss-compliance/
https://www.cloudflare.com/ja-jp/learning/privacy/what-is-pci-dss-compliance/
https://www.infosecurity-magazine.com/opinions/comply-api-security-pci-dss/
https://www.ftc.gov/news-events/news/press-releases/2023/05/ftc-proposes-amendments-strengthen-modernize-health-breach-notification-rule
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どんなソフトウェアもそうですが、APIの脆弱性は起こり得ます。
攻撃者がアプリケーションやAPIを破壊するために常に新しい
戦術を試みることは誰も止められませんが、組織は以下のベス
トプラクティスを取り入れた全体的なアプローチでAPIを特定、
保護および管理することができます。
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多くの企業では、独自のインフラ、独自のコンプライアンスニ
ーズ、互換性が不十分なプロセスや構成によって、SaaSア
プリ、Web アプリ、その他ITインフラを接続することが難しく
なっています。これらの領域は単純に、容易・安全に連携で
きるように作られていません。

コネクティビティクラウドは、企業がデジタル環境をセキュ
アにし、接続するために必要な多くのサービスを提供する
新しいアプローチです。これは、プログラマブルでクラウドネ
イティブなサービスのインテリジェントなプラットフォームで
あり、ネットワーク、クラウド環境、アプリ、ユーザー間の任意
の接続を可能にします。

コネクティビティクラウドは、アプリのデプロイメントとAPI
防御の綿密なサービスとの間の結合組織を提供します。

•	 組織にAPIエステート（APIの状態や構成の全体像）の明
確なインベントリをもたらす自動化されたAPIディスカバ
リーと可視化

•	 最初から組み込まれた現代の認証および認可プロセス

•	 API駆動のドメインに対して遅延、エラーおよびエラー 
レート、および応答サイズなどのメトリクスをモニタリン
グするAPIエンドポイント管理

•	 APIアプリケーション層7（L7）の保護、拒否サービス攻撃
に対する高度なレート制限やDDoS攻撃対策、ブルート 
フォースによるログイン試行、およびその他のAPIの悪用
に対する保護など

•	 zero-day（新しい脆弱性で、パッチや修正がないソフト 
ウェアで見つかる）の検出は、zero-day攻撃が発生する
前にその脆弱性を検知することです。

推奨事項

ユーザー

Enterprise 
ネットワーク

支社 
オフィス

SaaS 
アプリケーション

パブリック 
インターネットコネクティビティ

クラウド

パブリック
クラウド

1
コネクティビティクラウドでア
プリ開発、可視化、パフォーマ
ンス、セキュリティを一元管理

https://www.cloudflare.com/the-net/connectivity-cloud/
https://www.cloudflare.com/ja-jp/learning/ddos/what-is-layer-7/
https://www.cloudflare.com/ja-jp/learning/bots/brute-force-attack/
https://www.cloudflare.com/ja-jp/learning/bots/brute-force-attack/
https://www.cloudflare.com/ja-jp/learning/security/threats/zero-day-exploit/
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推定では、使用中のパブリックおよびプライベートAPIは 
約2億もあり、これは増加しています。ITおよびセキュリティ
のリーダーが各APIのパフォーマンス、挙動、およびリスクの
露出を現実的に「追いつく」ことは困難です。
従来、Webアプリケーションは「ネガティブセキュリティ」モデ
ルによって保護されており、問題のあるIP、ASN、国、または問
題のある署名（SQLi試行など）からのリクエストを除くすべて
を許可する「Webアプリケーションファイアウォール（WAF）」
が強制されています。これは、Webアプリケーションにはさ
まざまな方法でユーザーがアクセスしてやり取りできるため
です。このモデルでは、WAFは「既知の悪意のある」トラフィッ
クをブロックし、他のすべてのトラフィックを許可します。

これとは対照的に、API向けの「ポジティブセキュリティ」モ
デルは、APIがそれらとやり取りするための構造化された形
式を持つため、より適しています。ネガティブセキュリティア
プローチとは反対に、「ポジティブセキュリティモデル」は 

「既知の適正な」動作とアイデンティティ（APIスキーマで
定義された「適正」）のみを許可し、それ以外のすべてを拒
否します。
ポジティブセキュリティモデルを使用する組織は、そのスキ
ーマに適合するトラフィックだけを受信することによって、 
APIを保護します。クレデンシャルスタッフィング攻撃や自動
スキャンツールなど、不正なリクエストやHTTPの異常をよ
り効果的にブロックすることができます。

APIゲートウェイによる「ポジ
ティブセキュリティ」モデルへ
の移行

推奨事項

2

https://devops.com/api-sprawl-a-looming-threat-to-digital-economy/
https://www.cloudflare.com/ja-jp/learning/ddos/glossary/web-application-firewall-waf/
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自動化や特定の目的のために作成されたAPIツールがなけ
れば、ITとセキュリティの利害関係者はAPIチームに追いつ
くチャンスはありません。
一方で、組織は機械学習ベースのセキュリティサービスを
利用することで、APIの可視化とセキュリティ管理をより効
率的に行うことができます。例えば、機械学習は迅速な実施
を可能にします。

•	 セッション識別子に基づくデータに関係なく、ドメインへ
のすべてのAPIトラフィック（非認証APIを含む）を明らか
にする

•	 APIに対するRCE、XSS、およびSQLi攻撃の変種を検知する
•	 さまざまなトラフィックタイプとAPI攻撃ベクトルを区別

するための分類器を訓練する
•	 アプリ利用者のトラフィックによる正当なスパイクと、 

潜在的に悪意のあるボットトラフィックからのスパイクを
区別する

機械学習を使用してリソー
スを解放し、コストを削減

推奨事項

3
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APIを保護するための最も包括的なアプローチは、総合的な
WebアプリケーションおよびAPI保護（WAAP）プラットフォ
ームを実装することです。ただし、APIの露出を認識し始めた
ばかりの組織は、これをすぐに実現できないかもしれません。
しかし、すべての進歩には始まりの地点が必要です。組織が
保護すべきものを理解すれば、包括的なAPI管理とセキュリ
ティに向けて前進することができます。

レベル1：可視性

企業はまず、シャドウAPIを含むすべてのAPIエンドポイント
を追跡し、正式に管理する必要があります。しかし、多くの組
織は、開発者がAPIを構築するほど迅速にAPIを見つけるこ
とはできません。また、APIを見つけたとしても、潜在的に数
百あるAPIエンドポイントごとに、固有のスキーマを個別かつ
正確に構築することは困難です。

API可視化サービスを使えば、組織はAPIエンドポイントを
自動的に発見し、そのAPIが誰のもので、どのように使われ
るべきかを特定することができます。

レベル2：一般的なWeb攻撃対策

WebアプリケーションとAPIは、しばしば協力して動作します
（例えば、eコマースのWebサイトが支払いを処理するため

にAPIを使用するなど）。しかし、インターネットのグローバ
ルな性質により、Webサイトやその他アプリケーションは、
多くの場所、様々な規模や複雑さのレベルからの攻撃にさ
らされています。

以下は、「table stakes」サービスの例です（詳細については
こちら）。これらのサービスは、Webアプリケーションとそれ
らの背後にあるAPIをDoSおよびDDoS攻撃、クレデンシャ
ルスタッフィング、zero-dayの脆弱性、およびその他の脅威
から直接保護します。

•	 DDoS軽減サービスは、サーバーと公共のインターネット
の間に位置し、悪意のあるトラフィックの急増がサーバー
を圧倒するのを防ぎます

•	 Webアプリケーションファイアウォール（WAF）は、Web
アプリケーションの脆弱性を利用することが知られている、
または疑われているトラフィックをフィルタリングします

•	 暗号化証明書管理は、SSL/TLS暗号化プロセスのキー
要素を管理するのに役立ちます

•	 高度なレート制限は、正規ユーザーに影響を与えること
なく、DoS攻撃、ブルートフォースによるログイン試行、 
およびその他のAPIトラフィックの急増からエンドポイン
トを保護します

組織のAPI成熟度レベルを
測定し、長期的に改善する

推奨事項

4

https://blog.cloudflare.com/cloudflare-waap-named-leader-gartner-magic-quadrant-2022/
https://www.cloudflare.com/ja-jp/learning/security/what-is-web-application-security/
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レベル3 - API固有の攻撃対策

WAFやDDoSのようなツールは、Webセキュリティと（人間の）
アプリユーザーのエクスペリエンスにとって重要ですが、これ
らのサービスはアプリケーションを保護するために設計され
たものであり、APIに特化したものではありません。

組織がAPIを介してより多くのサービスを公開するようになれ
ば、Webアプリケーションのセキュリティを、APIに特化したセ
キュリティと管理で補強する必要があります。

先進的なAPIセキュリティは、無監督の機械学習を使用して、
各APIに対して独自のベースラインを開発し、API呼び出しの
意図（正当または悪意のあるものか）をリアルタイムで予測す
ることが可能です。

組織は、APIセキュリティがチームの多くにとって初めてのも
のであることを理解しています。セキュリティはそれ自体のた
めに達成されるものではなく、ビジネスの成果を向上させ、よ
り良くするために達成されるものです。これらの利点として、
より迅速な製品提供、公開APIにおけるセキュリティの抜け穴
の減少、より効率的なセキュリティチーム、そして最終的には、
より生産的な開発者とAPIチームなどが挙げられます。
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CloudflareのCloudflareコネクティビティクラウドによって強化
されたWebアプリとAPI保護 (WAAP)ポートフォリオは、主要な
アプリケーションセキュリティ機能を統合し、アプリケーション
とAPIを安全かつ生産的に保ち、DDoS攻撃を阻止し、ボットを
ブロックするなどの機能を提供します。

CloudflareのAPIディスカバリー、OWASP API トップ 10リ
スクに対する保護、mutual TLS、イノベーションを損なう
ことなくAPIを保護することについて。

ビジネスの成長を促すAPIの保護

詳細

https://www.cloudflare.com/ja-jp/connectivity-cloud/
https://www.cloudflare.com/ja-jp/application-services/products/
https://www.cloudflare.com/ja-jp/application-services/products/api-gateway/
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APIコールまたはAPI呼び出し：APIにサービスや情報の提供を
依頼するためにサーバーに送信されるメッセージです。

APIディスカバリー：APIディスカバリーは、組織内で使用され
ているすべての社内製およびサードパーティ製のAPIをカタログ
化するプロセスです。

APIエンドポイント：APIリクエスト（またはAPI呼び出しとも呼
ばれる）が届けられる場所です。APIエンドポイントはほとんど
の場合、サーバー上にホスティングされています。

APIトラフィック：レスポンスのコンテンツタイプがXML、JSON、 
gRPC、またはそれに類似するすべてのHTTPリクエストです。軽
減されたリクエストなど、レスポンスのコンテンツタイプが使用
できない場合、代わりに同等のAcceptコンテンツタイプ（ユー
ザーエージェントによって指定される）が使用されます。後者の
場合、APIトラフィックは完全には考慮されませんが、インサイト
の面では引き続き役に立ちます。

ボットトラフィック/自動トラフィック：Cloudflareのボット管理
システムにより、ボットによって生成されたと識別された任意の
HTTPリクエストです。

壊れたオブジェクトレベル認可（BOLA)：BOLAは、1件のリク
エストに含まれるオブジェクトIDの操作を意味するもので、機密
データへ許可なくアクセスすることを目的としています。攻撃者
はBOLAを使用して、IDを変更するだけでアクセス権を持たない
オブジェクト（データ）にアクセスできます。

認証の不備：認証が正しく実装されていない場合、攻撃者は
APIユーザーになりすまし、機密データにアクセスできるように
なる可能性があります。

​​クライアント：HTTPリクエストを行う側。通常はブラウザでサ
イトにアクセスするエンドユーザーですが、APIクライアントや
サイトからリソースを要求する他の誰かも含まれる可能性があり
ます。

ディレクトリトラバーサル：パストラバーサル攻撃としても知られ、
ディレクトリトラバーサルは、Webルートフォルダーの外部に保
存されているファイルやディレクトリにアクセスしようとします。

分散型サービス妨害（DDoS）攻撃：DDoS攻撃は、標的もしく
はその周りのインフラストラクチャに大量のインターネットトラ
フィックを与えることで、標的となるサーバー、サービス、ネット
ワークの通常トラフィックを妨害しようとする悪意のある行為 
です。

ファイルインクルージョン：この脆弱性は、攻撃者が対象のア
プリケーションにファイルを組み込むことを可能にします。この
脆弱性は、適切な検証なしにユーザー提供の入力を使用するこ
とに起因します。

HTTP異常：CloudflareのManaged WAF Rulesによって緩和さ
れる攻撃の一般的な指標として、HTTP異常があります。これに
は、不正なメソッド名、ヘッダー内のヌルバイト文字、標準でない
ポート、またはPOSTリクエストでのゼロのコンテンツ長などが
含まれます。HTTP異常の例に関する詳細な説明は、Cloudflare
のブログ（こちら）でご覧いただけます。

付録

APIセキュリティ用語集

https://blog.cloudflare.com/ja-jp/application-security-ja-jp/
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インジェクション攻撃の種類は以下の通りです。

•	 コマンドインジェクション：攻撃者が脆弱なアプリを介して
ホストオペレーティングシステムで任意のコマンドを実行する
場合。

•	 Cross-site scripting（XSS）：XSSは、攻撃者がクライアン
ト側のスクリプトをWebアプリに挿入して、重要な情報に直
接アクセスしたり、ユーザーになりすましたり、ユーザーをだ
まして重要な情報を開示させたりできる脆弱性です。

•	 SQLインジェクション（SQLi）：SQLiは、攻撃者がデータベー
スが検索クエリを実行する方法の脆弱性を悪用する方法です。 
攻撃者はSQLiを使用して、不正に情報へのアクセスを取得 
したり、ユーザー権限を変更したり新たに作成したり、機密
データを操作したり破壊したりします。

HTTPリクエスト：Webブラウザやアプリなどのインターネット
通信プラットフォームが、リソースを読み込むために必要な情報
を要求する方法です。

軽減されたトラフィック： Cloudflareプラットフォームによって
「終了」とされた任意のHTTP*リクエスト。これには、BLOCK、 
CHALLENGE（キャプチャやJavaScriptベースのチャレンジなど） 

などのアクションが含まれます。これには、LOG、SKIP、ALLOW
のアクションが適用されたリクエストは含まれません。

レート制限：コンピューターシステムでリクエストが処理される
速度を制御するために使用される技術です。これはAPI攻撃を
防ぐセキュリティ対策として、または配信元サーバーのリソース
使用を制限するために使用できます。

リモートコード実行（RCE）：攻撃者が組織のコンピュータやネッ
トワーク上で悪意のあるコードを実行することです。攻撃者が
制御するコードの実行能力は、追加のマルウェアの展開や機密
データの窃取など、さまざまな目的で使用される可能性があり
ます。

スキーマの検証：API呼び出しがAPIのスキーマに従ったもので
ない場合、APIは機密情報を公開してしまうなど、予期しない方
法で反応する可能性があります。スキーマの検証を有効にするこ
とで、APIがそのようなリクエストを拒否することができます。

Zero-day脆弱性：アプリケーションのメーカーが把握していな
い脆弱性で、修正プログラムが存在しないものです。攻撃者は、
これらの脆弱性をできるだけ素早く悪用しようとします。

付録
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以下のステータスコード例（セクション8で説明
した最も一般的なAPIエラー）は、Cloudflareが
HTTPレスポンスコードのインターネット標準ト
ラックプロトコルの解釈の仕方を詳しく示すも
のです。標準化の状態と、このプロトコルのス 
テータスの最新版「インターネット公式プロト 
コル規格」(STD 1)を参照してください。

429は、リクエストが多すぎることを意味します。指定された
時間内にクライアントがサーバーに対して送信したリクエストが
多すぎるとされています。これは一般的に「レート制限」として
知られています。サーバーは、要求者が特定の期間後に再試行
できるようにする情報を含んで応答する場合があります。

400は不正なリクエストを意味します。クライアントが正しい
リクエストをサーバーに送信していない場合です。これはクライ
アントエラーであり、不正なリクエスト構文、無効なリクエスト、
メッセージのフレーミング、または欺瞞的なリクエストのルー 
ティングが原因です。

404は見つからなかったことを意味します。配信元サーバー
が要求されたリソースを見つけることができなかったか、または
見つけることを拒否しました。通常、これはホストサーバーがAPI
のURLを認識しなかったことを意味し、これはさまざまな理由に
よる可能性があります。

401は認証されていないことを意味します。ユーザーの資格
情報が存在しなかったか、または要求されたリソースに対する
適切なアクセスレベルを含んでいなかったことを示します。

403はアクセスが拒否されたことを意味します。Cloudflare
は、リクエストがすべてのorange-clouded Cloudflareドメイン
で有効になっているデフォルトのWAF管理ルール、または特定

のゾーンで有効になっているWAF管理ルールのいずれかに違反
している場合、403レスポンスを提供します。Cloudflareのブラン
ドがない403エラーが表示される場合、これはCloudflareでは
なく、常に配信元のWebサーバーから直接返されます。

500は処理できないコンテンツを意味します。サーバー側の
予期せぬエラーに対する一般的なエラーメッセージ。

422は処理できないコンテンツを意味します。リクエストには
意味論的なエラーがありました。

503はサービスが利用できないことを意味します。サーバー
はメンテナンス中であるか、オリジンのWebサーバーが過負荷
である可能性があります。

430はリクエストヘッダーフィールドが大きすぎることを意味
します。このエラーコードは公式ではありませんが、Shopifyは
リクエストが悪意がある可能性があり、Shopifyがそれを拒否し
てアプリを可能な攻撃から保護するために応答したことを意味
します。

402は支払いが必要なことを意味します。広く使用されていま 
せんが、一部のプラットフォームでは、日々の制限が超えられた
場合や支払いに問題があった場合に使用されることがあります。

付録

HTTPステータスコードの説明
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巻末注

1.	 Cloudflareのグローバルネットワークは、平均で毎秒 
5,000万件のHTTPリクエストに対応しており、ピーク時には
毎秒7,000万件以上のHTTPリクエストを処理しています。 
2022年10月1日から2023年8月31日までの間、Cloudflareの
動的HTTPトラフィックにおいて、成功応答（ステータス 
コード200）を示すAPIトラフィックは、53.1%から60.1%の
範囲でした。動的コンテンツとは、訪問時間、場所、デバイ
スなど、ユーザー固有の要因に基づいて変化するコンテン
ツのことです。

2.	 �REST APIエンドポイントについては、CloudflareのAPI 
Discoveryは、アカウントごとに、すべてのクライアントの 
ドメイン/ゾーンにわたって、クライアントから提供されたセッ 
ション識別子を通じて発見したエンドポイントよりも、機
械学習を通じて発見したエンドポイントの方が中央値で
30.7%多くなりました（260対199）。

3.	 �2022年10月1日から2023年8月31日までのAPI（ダイナミッ
クキャッシュステータス）の全HTTPエラーに占める、最も
一般的な2xx以外のHTTPステータスコード（4xxおよび5xx
エラーを含む）の割合に基づきます。

4.	 �軽減されたAPIトラフィックを計算するために、Cloudflare
はCloudflare製品のソースごとに、軽減されたAPIトラフィッ 
クの日ごとの割合とを計算しました。また、Webアプリケー
ションファイアウォール（WAF）のルールカテゴリごとに、管
理ルールによって軽減されたトラフィックの日ごとの割合を
計算しました。

5.	 APIトラフィックが業界全体の動的HTTPトラフィックの
70%以上を占める上位の業界（組織のSalesforce業界カテ
ゴリごと）。

6.	 北米、ヨーロッパ、中南米、オセアニア、アジア、アフリカ、 
中東のAPIトラフィックで、Cloudflareのネットワークで処理 
されたすべての動的HTTPトラフィックのうち、成功（200） 
レスポンスコードを返したトラフィックの割合に基づきます。

7.	 Cloudflareには、セッション識別子を含むトラフィックを調
べる方法と、セッション識別子を必要としない機械学習ベー
スのディスカバリーエンジンを使用する方法の2つのAPIディ
スカバリー方法があります。機械学習によってのみ発見され
たエンドポイントを持つアカウントは15,431件でした。

8.	 アカウントごとのAPI数を集計し、書き込みアクセス
（PUT、POST、PATCH、DELETE）と「情報のみ」（GET）ア
クセスのエンドポイント別に分類しています。このレポート
の目的のために、CloudflareはGET APIが各クライアントの
API総数の少なくとも50%を占めるアカウントの割合を計算
しました。

9.	 APIトラフィックに基づき、Cloudflare WAFマネージドルー
ルカテゴリに従ってクライアント向けに軽減されます

10.	 クライアントの国地域内で200レスポンスコードとダイナミッ
クキャッシュを返したAPI呼び出し数（ダイナミックキャッシュ
を持つ全200のレスポンスコードトラフィックのうち）から算
出した、1日あたりのAPIパーセンテージの中央値に基づい
ています。

11.	 全世界の1日あたりのAPIトラフィックのベースライン（平均）
と比較した、1日あたりのAPIトラフィックの変化率に基づい
ています。

12.	 他の業界と比較したその業界の総ダイナミックHTTPトラ 
フィックに基づいています。ここでの"業界"は、クライアント
アカウントのSalesforceの業界カテゴリによって定義されて
います。
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